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از شناسايي كلاهبردار تا بازگشت پول

وقتي پول مردم با يك كليك ناپديد مي‌شود
»جوان« در گفت‌وگو با اساتيد علم حقوق، مسئوليت بانك‌ها، پلتفرم‌هاي اينترنتي و شركت‌هاي پرداخت در برابر قربانيان كلاهبرداري را بررسي كرده است

  نيره ساري
اين روزها مي‌شــود تمام دارايــي يك فرد، نه با يك ســرقت فيزيكي 
و نه با ورود ســارقي به خانه، بلكه بــا چند لمس ســاده روي صفحه 
تلفن همراه از دســت بــرود. پيامكي كه ظاهري رســمي دارد، لينكي 
كه شــبيه درگاه پرداخــت بانكي طراحي شــده يا آگهي فروشــي 
كه در نگاه اول هيچ نشــاني از فريب‌كاري نــدارد، مي‌تواند نقطه آغاز 
ماجرايي باشــد كه در چند دقيقه، حســاب بانكي يك شــهروند را 
خالي ‌كند. قرباني مي‌ماند و حســابي كه موجودي آن به صفر رســيده، 
شماره‌اي كه ديگر پاســخگو نيست و پرسشــي كه گاهي ماه‌ها و حتي 
ســال‌ها بي‌جواب باقي مي‌ماند. پول من را چه كســي بايد برگرداند؟

   
گسترش بانكداري الكترونيك، خريدوفروش اينترنتي و خدمات پرداخت آنلاين، 
زندگي روزمره مردم را آسان‌تر كرده است. امروز براي خريد يك كالا، پرداخت 
قبض، انتقال وجه يا انجام بســياري از امور مالي، نيازي بــه مراجعه حضوري 
به بانك نيست، اما همين ســهولت، در كنار فرصت‌هاي تازه اقتصادي، ميدان 
گسترده‌تري نيز براي فعاليت مجرمان سايبري فراهم كرده است. كلاهبرداري 
اينترنتي ديگر محدود به چند شگرد ناشناخته نيســت؛ از درگاه‌هاي جعلي و 
پيامك‌هاي فيشــينگ گرفته تا آگهي‌هاي ساختگي، حســاب‌هاي اجاره‌اي و 
فريب شهروندان در شبكه‌هاي اجتماعي، هر روز شكل‌هاي تازه‌اي از دستبرد به 
دارايي مردم را رقم مي‌زند. در چنين شرايطي، مسئله فقط شناسايي و مجازات 
كلاهبردار نيست. پرسش مهم‌تر اين اســت در زنجيره‌اي كه از ارتكاب جرم تا 
انتقال پول و گاه ناپديدشدن رد آن امتداد پيدا مي‌كند، هر يك از بازيگران چه 

مسئوليتي دارند؟ آيا شــهروندي كه قرباني يك عمليات فريب‌كارانه شده، بايد 
تمام تبعات مالي آن را به دوش بكشد؟ بانك‌ها تا چه اندازه در قبال امنيت حساب 
مشتريان خود مسئولند؟ پلتفرم‌هايي كه بستر انتشار آگهي و ارتباط خريدار و 
فروشنده را فراهم مي‌كنند، در برابر فعاليت كاربران متخلف چه تكليفي دارند؟

در نگاه نخست، ممكن است پاسخ ســاده به نظر برسد. مجرم بايد شناسايي و 
مجازات شود و خسارت قرباني نيز از او دريافت شــود، اما واقعيت پرونده‌هاي 
كلاهبرداري اينترنتي به اين سادگي نيست. گاهي وجه سرقت‌شده در فاصله‌اي 
كوتاه ميان چند حساب بانكي جابه‌جا مي‌شود، گاهي از حساب‌هاي اجاره‌اي 
براي پنهان‌كردن مسير انتقال پول استفاده مي‌شود و گاهي نيز قرباني پس از 
اطلاع از برداشــت غيرمجاز، با اين واقعيت مواجه مي‌شود كه بخش مهمي از 

دارايي‌اش ديگر در حساب اوليه وجود ندارد. 
در اين ميان، نقش شبكه بانكي و پرداخت اهميت ويژه‌اي پيدا مي‌كند. بانك‌ها 
و ارائه‌دهندگان خدمات پرداخت، زيرســاخت انجام تراكنش‌هاي مالي را در 
اختيار شهروندان قرار مي‌دهند و طبيعي است كه امنيت اين زيرساخت‌ها به 
يكي از مهم‌ترين انتظارات مشتريان تبديل شود. البته صرف وقوع كلاهبرداري، 
به معناي مسئوليت خودكار بانك نيست. بايد بررسي شود كه آيا در فرايند ارائه 
خدمت، احراز هويت، حفاظت از اطلاعات يا اجراي تراكنش‌ها قصور و تخلفي 
رخ داده اســت يا خير و آيا ميان اين قصور احتمالي و خسارت واردشده رابطه 

سببيت وجود دارد!
از ســوي ديگر، نمي‌تــوان در همه پرونده‌هــا نقش رفتار مشــتري را ناديده 
گرفت. براي مثال، شــرايط حقوقي فردي كه بدون اطلاع از حسابش برداشت 
شده با كســي كه اطلاعات بانكي خود را در اختيار كلاهبردار قرار داده يا رمز 

يك‌بارمصرف را به درخواست او ارسال كرده، لزوماً يكسان نيست. با اين حال، 
حتي در چنين مواردي نيز بررسي دقيق چگونگي وقوع جرم و وظايف قانوني 
ساير بازيگران ضروري است. مسئوليت حقوقي را نمي‌توان صرفاً با يك قضاوت 

كلي درباره بي‌احتياطي قرباني تعيين كرد. 
وجه ديگر ماجرا به پلتفرم‌هاي اينترنتي و بسترهاي خريدوفروش آنلاين مربوط 
مي‌شود. بسياري از معاملات روزمره مردم در فضايي انجام مي‌شود كه فروشنده 
و خريدار يكديگر را نمي‌شناســند و اعتماد آنها تا حد زيادي به اعتبار بســتر 
ارتباطي وابسته است. انتشــار يك آگهي جعلي، استفاده از هويت غيرواقعي يا 
فعاليت حساب‌هايي كه با هدف فريب كاربران ايجاد شده‌اند، مي‌تواند شهروندان 
را در معرض خســارت قرار دهد. در اينجا پرسش مهمي مطرح مي‌شود مبني 
بر اينكه آيا پلتفرم صرفــاً فضايي براي ارتباط كاربــران فراهم مي‌كند و هيچ 
مســئوليتي در قبال اتفاقات رخ‌داده ندارد يا اينكه متناســب با نوع خدمات، 
امكانات نظارتي و تكاليــف قانوني خود بايد براي شناســايي و محدودكردن 

فعاليت‌هاي متقلبانه اقدام كند؟
البته تعيين مسئوليت پلتفرم نيز نيازمند بررسي شرايط هر پرونده است. نمي‌توان 
هر تخلف كاربر را به‌طور خودكار به پاي ميزبان آن بســتر نوشت؛ همانطور كه 
نمي‌توان با استناد به واســطه‌بودن، تمام مســئوليت‌هاي احتمالي را از دوش 
ارائه‌دهنده خدمت برداشــت. حدود تعهدات پلتفرم، ميزان اطلاع آن از تخلف، 
امكان پيشگيري يا توقف فعاليت مجرمانه و واكنش آن پس از گزارش كاربران، از 

جمله موضوعاتي است كه بايد در ارزيابي حقوقي مورد توجه قرار گيرد. 
از ســوي ديگر، يكي از مهم‌ترين دغدغه‌هاي قربانيان كلاهبرداري اينترنتي، 
فاصله ميان شناسايي مجرم و بازگشت دارايي از دست‌رفته است. براي فردي كه 

پس‌انداز چندساله يا سرمايه كسب‌وكارش را از دست داده، محكوميت كيفري 
متهم به‌تنهايي پايان ماجرا نيســت. او به دنبال بازگشت پولي است كه ممكن 

است در چند مرحله منتقل شده و سرنوشت آن نامعلوم باشد. 
به همين دليل، سرعت واكنش پس از اعلام وقوع جرم، امكان شناسايي مسير 
انتقال وجوه و اتخاذ تصميم‌هاي قانوني براي توقيف اموال و حساب‌هاي مرتبط، 
اهميت فراواني دارد. هرچه فاصله ميان وقوع جرم و اقدام مؤثر بيشــتر شود، 

احتمال پيچيده‌ترشدن مسير بازيابي وجوه نيز افزايش مي‌يابد. 
آنچه امروز بيش از هر زمــان ديگري اهميت دارد، نــگاه زنجيره‌اي به امنيت 
مالي در فضاي مجازي اســت. امنيت دارايي مردم صرفاً با شناسايي و مجازات 
كلاهبرداران تأمين نمي‌شود، بلكه به مجموعه‌اي از تكاليف پيشگيرانه، نظارت 
مؤثر، پاســخگويي نهادهاي ارائه‌دهنده خدمات و ســازوكارهاي كارآمد براي 

جبران خسارت نياز دارد. 
در پرونده پيشرو، براي بررسي ابعاد اين مسئله با يك قاضي متخصص در حوزه 
جرائم سايبري و دو وكيل باتجربه در زمينه جرائم رايانه‌اي و مسئوليت حقوقي 
پلتفرم‌ها گفت‌وگو كرده‌ايم. اين گفت‌وگوها از سه زاويه متفاوت به يك پرسش 
مشــترك مي‌پردازند: وقتي پول مردم با يك كليك ناپديد مي‌شود، قانون چه 
راهي پيش پاي قرباني مي‌گذارد و سهم هر يك از بازيگران اقتصاد ديجيتال در 

جبران خسارت و پيشگيري از تكرار اين اتفاق چيست؟
پاسخ به اين پرسش، فقط دغدغه كساني نيست كه امروز قرباني كلاهبرداري 
اينترنتي شــده‌اند؛ مسئله تمام شــهرونداني اســت كه هر روز با اطمينان به 
زيرساخت‌هاي بانكي و پلتفرم‌هاي ديجيتال، بخشي از زندگي اقتصادي خود 

را به فضاي مجازي سپرده‌اند. 

دكتر صادق تبريزي، قاضي دادگستري و عضو هيئت 
علمي دانشگاه ضمن بررسي مهم‌ترين چالش‌هاي 
رسيدگي به كلاهبرداري‌هاي اينترنتي معتقد است: 
در رســيدگي قضايي، قرائني مانند نحوه افتتاح و 
استفاده از حساب، پيام‌هاي مبادله شده، دريافت 
كارمزد، تعداد و الگوي تراكنش‌ها، ارتباط با ســاير 
متهمــان و نحوه انتقال بعدي وجــوه اهميت پيدا 
مي‌كنند. متن گفت‌وگو با وي به شــرح زير است.

  
گاهي گفته مي‌شود كســي كه روي لينك 
جعلي كليك كرده يا رمــز بانكي خود را در 
اختيار ديگران گذاشته، خودش مقصر است. 
آيا بي‌احتياطي قرباني مي‌تواند مســئوليت 

كيفري كلاهبردار را از بين ببرد؟
در رسيدگي قضايي بايد ميان دو موضوع كاملًا متفاوت 
تفكيك قائل شد. نخست، مســئوليت كيفري مرتكب 
جــرم و دوم، تأثير احتمالي رفتار زيــان ديده در وقوع 
خسارت. اصل بر اين اســت كه بي‌احتياطي قرباني به 
خودي خــود موجب زوال مســئوليت كيفري مرتكب 
نمي‌شود. اگر شخصي با توسل به وسايل متقلبانه ديگري 
را فريب دهد و مال او را تصاحــب كند، نمي‌تواند صرفاً 
با اين استدلال كه قرباني بايد دقت بيشتري مي‌كرد از 

مسئوليت كيفري رهايي يابد. 
براي مثال، فرض كنيد فردي با طراحي صفحه‌اي شبيه 
درگاه رسمي پرداخت، اطلاعات بانكي شهروندي را به 
دست آورده و از حساب او برداشت مي‌كند. اينكه قرباني 
به نشــاني اينترنتي توجه كافي نكرده باشد، به تنهايي 
رفتار مجرمانه شخصي را كه اطلاعات را تحصيل كرده و 

از آن سوءاستفاده كرده است، مشروع نمي‌كند. 
البته در دادگاه، تشــخيص عنــوان مجرمانه اهميت 
دارد. هر جرمي كه با اســتفاده از اينترنت انجام شود، 
الزاماً كلاهبــرداري رايانه‌اي نيســت. در كلاهبرداري 
رايانه‌اي موضوع ماده ۱۳قانــون  جرائم رايانه اي، نحوه 
اســتفاده غيرمجاز از ســامانه و داده‌ها اهميت اساسي 
دارد، درحالي‌كه در كلاهبرداري سنتي، رفتار متقلبانه 

و فريب انسان نقش محوري دارد. 
بنابراين، قاضي بايد رفتار مرتكب، شــيوه تحصيل مال 
و اركان قانوني جرم را بررســي كند. در كنار آن، رفتار 
قرباني نيز ممكن اســت در دعواي جبران خســارت و 
بررسي رابطه سببيت مؤثر باشــد. به بيان ساده، فريب 
خوردن يك شــهروند نبايد با مجازبودن فريب دادن او 

اشتباه گرفته شود. 
چرا در برخي پرونده‌ها با وجود شناســايي 
كلاهبردار و صدور حكم محكوميت، مالباخته 

همچنان به پول خود نمي‌رسد؟
بايد توجه داشــت، صدور حكــم محكوميت كيفري و 
وصول مال دو مرحله متفاوت هستند. ممكن است وقوع 
جرم اثبات و مرتكب محكوم شود، اما مالي براي استرداد 

يا اجراي حكم در دسترس نباشد. 
در  جرائم اينترنتي، يكي از مشــكلات مهم، ســرعت 
جابه‌جايي وجوه است. پول ممكن است در مدت كوتاهي 
از حســاب اوليه به چند حســاب ديگر منتقل شود، به 
دارايي‌هاي متفاوت تبديل شود يا در اختيار اشخاصي 
قرار گيرد كه شناســايي نقش آنان مستلزم تحقيقات 
جداگانه اســت. در چنين وضعيتي، حتــي اگر هويت 
مرتكب اصلي شناسايي شود، بازگرداندن وجه هميشه 

ساده نيست. 
البته نظام حقوقــي فاقد ابزار حمايتي نيســت. براي 
نمونه، مواد ۱۰۷ تا ۱۰۹ قانون آيين دادرسي كيفري، 
امكان درخواســت تأميــن خواســته و توقيف اموال 
با رعايت شــرايط قانوني را پيش بينــي كرده‌اند. در 
كلاهبرداري رايانه‌اي نيز قانونگذار، علاوه بر مجازات 

مرتكب، رد مال به صاحب آن را مقرر كرده است. 
اما مشــكل اينجاســت كه وجود ابزار قانوني با امكان 
استفاده مؤثر و به موقع از آن يكسان نيست. اگر در زمان 
شناسايي و توقيف اموال تأخير ايجاد شود، ممكن است 
اجراي حكم با دشواري جدي روبه‌رو شود. نكته ديگر 
اين است كه رد مال، جبران ساير خسارت‌هاي احتمالي 
و وصول محكوم به، هركدام شرايط و تشريفات قانوني 

خاص خود را دارند. بنابراين، نبايد تصور كرد كه 
صدور حكم حبس بــراي مرتكب، 

خودبه خود موجب بازگشت 
پول قرباني مي‌شود. 

حمايت مؤثر از مالباخته 
زماني محقق مي‌شــود 
كه اقدامــات لازم براي 
شناســايي و حفــظ 

اموال از همــان مراحل ابتدايي تحقيقــات مورد توجه 
قرار گيرد. 

حســاب‌هاي اجــاره‌اي چه نقشــي در 
كلاهبرداري‌هاي اينترنتــي دارند؟ آيا هر 
صاحب حسابي كه پول كلاهبرداري به حساب 
او واريز شده، شريك جرم محسوب مي‌شود؟

خير. صــرف واريز وجــه ناشــي از جرم به حســاب 
يك شــخص، براي احراز مشــاركت يــا معاونت او در 
كلاهبرداري كافي نيست. در حقوق كيفري، مسئوليت 
اشخاص اصولاً شخصي اســت و براي انتساب جرم بايد 
عناصر قانوني، مادي و رواني آن احراز شــود. به همين 
دليل، قاضي نمي‌تواند تنها بر اساس اينكه حساب بانكي 
متعلق به يك شخص بوده، او را شــريك كلاهبرداري 

معرفي كند. 
ممكن اســت صاحب حســاب خود قرباني فريب شده 
باشد؛ براي مثال، شخصي با وعده استخدام يا پرداخت 
كارمزد، او را به واگذاري اطلاعات حساب ترغيب كرده 
باشــد، بدون اينكه صاحب حســاب از هدف مجرمانه 

آگاهي داشته باشد. 
در وضعيت ديگر، ممكن اســت فرد با آگاهي از اينكه 
حساب او براي دريافت وجوه نامشروع استفاده مي‌شود، 
امكانات بانكي خود را در اختيار مرتكبان قرار دهد. در 
چنين فرضي، با توجه به نوع رفتار، ميزان آگاهي، قصد 
شخص و ارتباط او با جرم اصلي، امكان بررسي مسئوليت 
كيفري وجود دارد. همچنين ممكن است رفتار صاحب 
حســاب واجد عنوان مجرمانه مستقلي باشد كه بايد بر 

اساس شرايط همان جرم بررسي شود. 
در رسيدگي قضايي، قرائني مانند نحوه افتتاح و استفاده 
از حساب، پيام‌هاي مبادله شده، دريافت كارمزد، تعداد و 
الگوي تراكنش ها، ارتباط با ساير متهمان و نحوه انتقال 
بعدي وجوه اهميت پيدا مي‌كننــد. اما هيچ‌يك از اين 
قرائن نبايد جايگزين اثبات اركان جرم شود. مرز ميان 
فرد فريب خورده و همدســت آگاه، آگاهي و رفتار قابل 

انتساب اوست نه صرف مالكيت حساب بانكي. 
اثبات كلاهبــرداري اينترنتي چه تفاوتي با  
جرائم ســنتي دارد؟ قاضي چگونه از اصالت 
پيام‌ها، تصاوير و ســاير ادلــه الكترونيكي 

اطمينان پيدا مي‌كند؟
تفاوت مهم اين پرونده‌ها در ماهيت ادله و شيوه ارزيابي 
آنهاست. در  جرائم سنتي ممكن است بخش مهمي از 
ادله، اســناد كاغذي يا آثار فيزيكي باشد اما در  جرائم 
اينترنتي، داده‌هاي الكترونيكي نقش بسيار مهمي دارند. 
پيامهاي ردوبدل شــده، اطلاعات حساب‌هاي كاربري، 
سوابق تراكنش‌ها، نشــانيه‌اي اينترنتي، داده‌هاي ثبت 
شده در سامانه‌ها و گزارش‌هاي كارشناسي مي‌توانند در 
كشف حقيقت مؤثر باشند. با اين حال، صرف ارائه يك 
تصوير از صفحه تلفن‌همراه يا يك پيام چاپ‌شده، لزوماً 
به معناي اثبات قطعي انتساب آن به متهم نيست. امكان 
جعل، دستكاري، حذف بخشــي از مكالمه يا استفاده 
اشخاص مختلف از يك حساب كاربري بايد مورد توجه 

قرار گيرد. 
براي مثال، ممكن است شاكي تصويري از مكالمه‌اي ارائه 
كند كه در آن شــخصي وعده تحويل كالا داده و سپس 
وجهي دريافت كرده است. دادگاه بايد بررسي كند كه آيا 
حساب كاربري واقعاً متعلق به متهم بوده، آيا محتواي 
ارائه شده اصالت دارد و آيا ارتباطي ميان مكالمه و انتقال 

وجه وجود دارد يا خير. 
در اين پرونده‌ها، گزارش كارشناسي تخصصي و بررسي 
داده‌ها از منابع معتبر اهميــت فراواني دارد. همچنين 
نحوه جمع‌آوري، نگهداري و ارائــه ادله بايد به‌گونه‌اي 
باشد كه امكان ارزيابي اصالت و تماميت آنها فراهم شود. 
قانون  جرائم رايانه‌اي نيز مقرراتي درباره ادله الكترونيكي 

و نحوه نگهداري و ارائه آنها پيش‌بيني كرده است. 
البته قاضي نبايــد ارزيابي نهايي ادلــه را به طور كامل 
به كارشــناس واگذار كند. كارشناس درباره موضوعات 
تخصصي اظهارنظر مي‌كند اما احراز وقوع جرم و انتساب 
آن به متهم، در نهايــت وظيفه مرجع قضايي اســت. 
مهم‌ترين ضرورت در اين حوزه، ارتقاي مســتمر دانش 

فني قضات، ضابطان و كارشناسان است. 
چرا گاهي دستور مسدودسازي حساب‌هاي 
مرتبط بــا كلاهبرداري دير صــادر يا اجرا 
مي‌شود؟ آيا قوانين فعلي پاسخگوي سرعت 

انتقال پول هستند؟
در  جرائم مالي اينترنتي، سرعت يكي از عوامل تعيين 
كننده در موفقيت اقدامات قضايي اســت. ممكن است 
فاصله ميان واريز وجه به حســاب اوليه و انتقال آن به 

حساب‌هاي بعدي بسيار كوتاه باشد. 
از ســوي ديگر، مسدودسازي حســاب بانكي اقدامي 
اســت كه مي‌تواند بر حقوق مالي اشخاص اثر مستقيم 
بگذارد. بنابراين، نمي‌توان صرف ادعاي يك فرد را براي 
مسدودسازي نامحدود حساب اشخاص كافي دانست. 
مرجع قضايي بايــد ميان ضرورت اقــدام فوري و لزوم 

رعايت حقوق اشخاص تعادل برقرار كند. 
يكي از چالش‌هاي عملي، شناسايي دقيق حساب‌هاي 
مرتبط با جرم است. ممكن است وجه به حساب شخصي 
منتقل شده باشد كه خود از منشأ مجرمانه آن بي‌اطلاع 
است. در چنين وضعيتي، بررسي نقش صاحب حساب و 

تعيين حدود اقدام قضايي اهميت دارد. 
مشكل ديگر، تعدد نهادهاي دخيل در فرايند پيگيري 
است. بانك‌ها، شركت‌هاي پرداخت، ضابطان تخصصي و 
مراجع قضايي هركدام وظايف و اختيارات متفاوتي دارند 
و هرگونه تأخيــر در تبادل اطلاعــات مي‌تواند فرصت 

انتقال بيشتر وجوه را فراهم كند. 
راهكار اصلي، ايجاد فرايندهاي هماهنگ‌تر و سريع‌تر در 
چارچوب قانون است، به گونه‌اي كه اطلاعات ضروري 
با ســرعت در اختيار مرجع صالح قرار گيرد و در موارد 
واجد شرايط، دســتور قانوني به‌موقع صادر و اجرا شود. 
همچنين بايد امكان بررســي و رفــع محدوديت‌هاي 
غيرضروري براي اشــخاصي كه ارتبــاط مجرمانه آنان 
احراز نشده است، وجود داشته باشد. اقدام قضايي مؤثر، 

اقدامي است كه هم سريع باشد و هم قانوني. 
آيــا مجازات‌هاي فعلــي بــراي مقابله با 
كلاهبرداري اينترنتــي بازدارندگي كافي 
دارند؟ آيا برخورد با شبكه‌هاي سازمان يافته 

بايد شديدتر شود؟
ارزيابي بازدارندگي مجازات‌ها صرفاً با بررســي ميزان 
حبس يا جزاي نقدي امكانپذير نيســت. در سياســت 
كيفري، عواملي مانند احتمال كشــف جرم، ســرعت 
رسيدگي، قطع دسترســي مرتكب به عوايد مجرمانه و 
امكان جبران خسارت قرباني نيز اهميت فراواني دارند. 

ممكن است قانون براي رفتاري مجازات نسبتاً شديدي 
تعيين كرده باشــد، اما اگر مرتكب تصور كند احتمال 
شناسايي او اندك است يا مي‌تواند منافع حاصل از جرم 
را حفظ كنــد، افزايش مجازات به‌تنهايــي اثر مطلوبي 

نخواهد داشت. 
در پرونده‌هاي مرتبط با شبكه‌هاي مجرمانه نيز بايد ميان 
نقش اشخاص تفكيك شود. طراح و سازمان دهنده فعاليت 
مجرمانه، شــخصي كه آگاهانه زيرساخت مالي را فراهم 
مي‌كند و فردي كه بدون اطلاع كافي مورد سوءاستفاده 
قرار گرفته است، لزوماً مسئوليت كيفري يكساني ندارند. 
اصل فردي كردن مســئوليت كيفــري اقتضا مي‌كند 
نقش، قصد و رفتار هر متهم جداگانه بررســي شود. در 
عين حال، هرجا شرايط قانوني عناوين مربوط به فعاليت 
ســازمان‌يافته يا ســاير عوامل مؤثر در تعيين مجازات 
وجود داشته باشــد، مرجع قضايي بايد مقررات مربوط 

را اعمال كند. 
سياســت كيفري مؤثر بايد چند هدف را همزمان دنبال 
كند. از جمله شناسايي سريع مرتكبان اصلي، جلوگيري 
از تداوم فعاليت شــبكه‌هاي مجرمانــه، محروم‌كردن 
مرتكبــان از عوايد جرم و فراهم كردن امكان بازگشــت 
اموال به قربانيــان. تقويت ظرفيــت تخصصي پليس و 
مراجع قضايي، همكاري قانوني و مؤثر با شــبكه بانكي و 
ارتقاي آگاهي عمومي مي‌تواند به اندازه اصلاح مجازات‌ها 

اهميت داشته باشد. 
بنابراين، پاسخ به كلاهبرداري اينترنتي نبايد صرفاً افزايش 
مجازات باشــد. مجازات زماني مي‌تواند نقش بازدارنده 
مؤثرتري ايفا كند كه با كشــف به موقع جرم، رسيدگي 
دقيق و جلوگيري از انتفاع اقتصادي مرتكب همراه شود. 

به طور خلاصه رسيدگي به كلاهبرداري‌هاي اينترنتي، 
آزموني براي توان نظام قضايي در مواجهه با  جرائمي است 
كه سرعت ارتكاب و پيچيدگي فني آنها روزبه‌روز افزايش 
مي‌يابد. در اين پرونده‌ها، رعايت حقوق متهم، حمايت از 
قرباني، اعتبارسنجي ادله الكترونيكي و جلوگيري از انتقال 
عوايد جرم بايد در كنار يكديگر مورد توجه قرار 
گيرند. در نهايت، عدالت كيفري زماني براي 
شــهروندان ملموس‌تر خواهد بود كه علاوه 
بر شناسايي و مجازات مرتكب، امكان مؤثر 
و قانوني براي بازگردانــدن اموال و جبران 

خسارت آنان نيز فراهم شود. 

 قرائني مثل نحوه افتتاح حساب و الگوي تراكنش 
در رسيدگي قضايي اهميت دارد

دکتر صادق تبریزی، قاضی دادگستری و عضو هیئت علمی دانشگاه:

دكتر فاطمه قناد، وكيل پايه يك دادگستري و دانشيار دانشگاه علم و فرهنگ در گفت‌وگو 
با»جوان« حساب بانكي اجاره‌اي را يكي از حلقه‌هاي مهم در زنجيره ارتكاب جرائم مالي 
و سايبري دانسته و مي‌گويد:اجاره دادن حساب، به تنهايي و بدون احراز عناصر قانوني 
و رواني، الزاماً معاونت در كلاهبرداري يا پولشــويي نيســت. نحوه دريافت وجه، تكرار 
تراكنش‌ها، دريافت كارمزد، ارتباط با مرتكب و رفتار صاحب حساب پس از دريافت وجوه، 
مي‌توانند در ارزيابي علم و عمد او مؤثر باشــند. متن گفت‌وگو با وي به شرح زير است: 

   
در پرونده‌هاي كلاهبرداري اينترنتي، چرا شناسايي مجرم هميشه به بازگشت 
پول مالباخته منجر نمي‌شــود؟ آيا قوانين فعلي ابزار كافي براي حمايت از 

قربانيان و جبران خسارت آنها را فراهم كرده‌اند؟
بايد ميان شناسايي مرتكب و بازگشت مال به بزه‌ديده تفكيك قائل شد. اين دو از نظر حقوقي و 
عملي الزاماً ملاز‌مه‌اي با يكديگر ندارند. ممكن است هويت فردي كه در عمليات كلاهبرداري نقش 
داشته شناسايي شود، اما وجه حاصل از جرم پيش‌تر از حساب اوليه خارج شده، ميان چند حساب 
بانكي گردش كرده يا به دارايي ديگري تبديل شده باشد. در واقع، در بسياري از اين پرونده‌ها با 
زنجيره‌اي از اشخاص و حساب‌ها مواجهيم كه مرتكب اصلي، صاحب حساب دريافت‌كننده وجه و 

انتقال‌دهنده آن ممكن است اشخاص متفاوتي باشند. 
از نظر قانوني، ابزارهايي براي حمايت از بزه‌ديده وجود دارد. ماده ۷۴۱ قانون مجازات اسلامي، در 
كلاهبرداري رايانه‌اي، علاوه بر مجازات مرتكب، رد مال به صاحب آن را نيز پيشبيني كرده است. 
ماده ۲۱۴ قانون مجازات اسلامي نيز بر تكليف مجرم به بازگرداندن مال تحصيل‌شده و جبران 
خسارات تأكيد دارد. بنابراين، نمي‌توان گفت نظام حقوقي در اين زمينه فاقد مبناي قانوني است. 
بااينحال، وجود حكم به رد مال با امكان عملي اجراي آن تفاوت دارد. مســئله اصلي در بسياري 
از پرونده‌ها، نه فقدان حكم قانوني بلكه دشواري رديابي وجوه، شناسايي تمام حلقه‌هاي انتقال و 
توقيف به‌موقع دارايي‌هاست. به اعتقاد من، موفقيت سياست جنايي در اين حوزه را نبايد صرفاً با 
تعداد مرتكبان شناسايي‌شده يا محكومان سنجيد، بلكه امكان واقعي بازگرداندن مال به بزه‌ديده 

نيز بايد بخشي از معيار ارزيابي كارآمدي نظام عدالت كيفري باشد. 
حساب‌هاي بانكي اجاره‌اي به يكي از ابزارهاي اصلي كلاهبرداران سايبري تبديل 
شده‌اند. از نظر كيفري، صاحب حسابي كه آگاهانه حساب خود را در اختيار ديگران 

قرار مي‌دهد، چه مسئوليتي دارد؟
حساب بانكي اجاره‌اي را بايد يكي از حلقه‌هاي مهم در زنجيره ارتكاب جرائم مالي و سايبري دانست. 
مرتكب اصلي با استفاده از حساب اشخاص ديگر مي‌كوشد ميان هويت واقعي خود و جريان انتقال 

وجوه حاصل از جرم فاصله ايجاد كند. 
بااينحال، صرف اينكه حساب بانكي به نام شخصي باشد كه وجه حاصل از كلاهبرداري به آن واريز 
شده، براي انتساب مسئوليت كيفري كافي نيست. اصل شخصي بودن مسئوليت كيفري اقتضا 
مي‌كند نقش و ميزان آگاهي صاحب حساب به‌طور مستقل بررسي شود. بر اساس ماده ۱۲۶قانون 
مجازات اسلامي، اگر صاحب حساب با علم به هدف مجرمانه، حساب خود را در اختيار مرتكب قرار 
دهد و با اين اقدام وقوع جرم را تسهيل كند، حسب شرايط قانوني، امكان تحقق معاونت در جرم 
وجود دارد. چنانچه در عمليات اجرايي جرم نيز مشاركت داشته باشد، ماده ۱۲۵درباره شركت در 
جرم قابل بررسي است. همچنين اگر آگاهانه در انتقال، تبديل يا پنهان‌سازي عوايد حاصل از جرم 
نقش داشته باشد، ممكن است رفتار او با مقررات ماده ۲ قانون مبارزه با پولشويي انطباق پيدا كند. 
البته اين عناوين را نبايد با يكديگر خلط كرد. اجاره دادن حساب، به‌تنهايي و بدون احراز عناصر 
قانوني و رواني، الزاماً معاونت در كلاهبرداري يا پولشــويي نيســت. نحوه دريافت وجه، تكرار 

تراكنش‌ها، دريافت كارمزد، ارتباط با مرتكب و رفتار صاحب حساب پس از دريافت وجوه، 
مي‌توانند در ارزيابي علم و عمد او مؤثر باشند. 

در بسياري از پرونده‌هاي كلاهبرداري اينترنتي، قربانيان براي اثبات 
جرم با مشكلات جدي مواجه‌اند. مهم‌ترين موانع اثبات اين جرائم در 

مراجع قضايي چيست؟
مهم‌ترين دشواري در اثبات اين جرائم، فاصله ميان كشف ردپاي فني و انتساب حقوقي 
رفتار به شخص معين است. ممكن است پليس بتواند شماره تلفن، نشاني اينترنتي، 
حساب بانكي، پيام‌ها يا سوابق تراكنش‌ها را شناسايي كند، اما هيچ‌يك از اين داده‌ها 
به‌تنهايي لزوماً اثبات نمي‌كند كه شخص معيني با علم و اراده مرتكب جرم شده است. 

براي مثال، مالكيت يك سيمكارت يا حساب بانكي الزاماً به معناي استفاده شخصي از 
آن در زمان ارتكاب جرم نيست. اســتفاده از هويت جعلي، حساب‌هاي متعدد، 

واسطه‌هاي مالي و انتقال سريع وجوه نيز بازسازي زنجيره وقوع جرم را 
دشوار مي‌كند. در اين زمينه، مواد ۱۲ و ۱۳ قانون تجارت الكترونيكي 
اهميت دارند؛ زيرا داده‌پيام را به دليل شكل و قالب الكترونيكي آن از 

عداد دلايل خارج نمي‌كنند و ارزش اثباتي آن را با توجه به عوامل 

اطمينان‌بخش، از جمله اصالت و تماميت، مورد ارزيابي قرار مي‌دهند. همچنين بر اساس ماده 
۲۱۱ قانون مجازات اسلامي، گزارش ضابطان، نظريه كارشناسي و اطلاعات حاصل از تحقيقات، در 

صورت برخورداري از شرايط قانوني، مي‌توانند از مستندات علم قاضي باشند. 
بنابراين، مسئله صرفاً جمع‌آوري داده ديجيتال نيست؛ بلكه بايد اصالت، تماميت، ارتباط داده با 
موضوع اتهام و قابليت انتساب آن به متهم احراز شود. نبايد ميان كشف يك نشانه فني و اثبات 

قضايي جرم خلط كرد. 
آيا قوانين كيفري فعلي با شيوه‌هاي جديد كلاهبرداري در فضاي مجازي تناسب 
دارند؟ به‌ويژه در مواردي كه مجرمان با هويت جعلي، شــماره‌هاي ناشناس و 

حساب‌هاي متعدد فعاليت مي‌كنند، چه خلأهايي وجود دارد؟
پاسخ به اين پرسش مستلزم تفكيك ميان خلأ قانوني و دشواري اجراي قانون است. صرف ظهور 

شيوه‌هاي جديد كلاهبرداري به معناي ناكافي بودن عناوين مجرمانه موجود نيست. 
ماده ۷۴۱ قانون مجازات اسلامي، كلاهبرداري رايانه‌اي را در مواردي كه مرتكب از طريق اعمالي 
مانند وارد كردن، تغيير، محو يا ايجاد داده‌ها يا مختل كردن سامانه، به‌طور غيرمجاز مال يا منفعت 
مالي تحصيل مي‌كند، جرم‌انگاري كرده است. در مقابل، اگر شخص با استفاده از اينترنت، اما از 
طريق فريب مستقيم انسان و توسل به وسايل متقلبانه، مال ديگري را تحصيل كند، ممكن است 

رفتار او مشمول ماده يك قانون تشديد مجازات مرتكبين ارتشا، اختلاس و كلاهبرداري باشد. 
نظريه مشورتي شــماره ۱۸۲/۱۴۰۵/۷ مورخ 1405/4/24 اداره كل حقوقي قوه قضائيه نيز بر 
ضرورت تفكيك اين دو وضعيت تأكيد دارد. بنابراين، صرف استفاده از بستر اينترنت براي تحقق 

عنوان كلاهبرداري رايانه‌اي كافي نيست و بايد شيوه ارتكاب و عناصر قانوني جرم بررسي شود. 
البته در عمل با چالش‌هايي مانند دشواري احراز هويت واقعي مرتكبان، پراكندگي اطلاعات ميان 
بانك‌ها و ارائه‌دهندگان خدمات ارتباطي، اســتفاده از حساب‌هاي واسطه و دسترسي دشوار به 
داده‌هاي سكوهاي خارجي مواجهيم. به اعتقاد من، بخشي از اين مشكلات بيش از آنكه ناشي از 
فقدان عنوان مجرمانه باشد، به ضعف هماهنگي نهادي و ناكافي بودن سازوكارهاي عملياتي كشف 
و تعقيب مربوط است. ازاين‌رو، پيش از پيشنهاد جرم‌انگاري‌هاي جديد بايد ظرفيت قوانين موجود 

و موانع اجراي آنها به‌دقت ارزيابي شود. 
اگر قرباني كلاهبرداري اينترنتي در ســاعات اوليه پس از انتقال وجه به پليس 
يا مراجع قضايي مراجعه كنــد، چه ظرفيت قانوني براي توقــف انتقال پول و 
مسدودسازي حســاب مقصد وجود دارد؟ آيا روند فعلي به‌اندازه كافي سريع و 

مؤثر است؟
در اينجا زمان يك عامل تعيين‌كننده است. در بســياري از پرونده‌ها، فاصله ميان انتقال وجه و 
نخستين اقدام مؤثر براي شناسايي و توقيف آن مي‌تواند سرنوشت امكان بازگشت پول را مشخص 
كند. قانون آيين دادرسي كيفري ظرفيت‌هايي براي حمايت مالي از بزه‌ديده پيشبيني كرده است. 
مواد ۱۰۷ تا ۱۰۹ اين قانون به تأمين خواسته اختصاص دارند. بر اساس ماده ۱۰۷، شاكي مي‌تواند 
تأمين ضرر و زيان خود را از بازپرس درخواست كند و در صورت وجود ادله قابل قبول، قرار تأمين 
خواسته صادر شود. اهميت ماده ۱۰۹ نيز در اين است كه اگر تأخير در اجراي قرار موجب تضييع 

خواسته شود، ابتدا قرار اجرا و سپس ابلاغ خواهد شد. 
همچنين ماده ۱۵۱ قانون آيين دادرسي كيفري امكان كنترل حساب‌هاي بانكي را در موارد ضروري، 
براي كشف جرم يا دستيابي به ادله وقوع جرم و با تأييد رئيس حوزه قضايي، پيشبيني كرده است. 
البته بايد توجه داشت، كنترل حساب بانكي با توقيف موجودي آن يكسان نيست و هر اقدام بايد 
مستند به اختيار قانوني مربوط باشد. از نظر عملي، قربانيان مي‌توانند از طريق مركز فوريت‌هاي 
سايبري پليس فتا به شماره ۰۹۶۳۸۰، گزارش اوليه را در سريع‌ترين زمان ممكن 
ثبت كنند. نبايد منتظر تكميل تمام مراحل شكايت بمانند، زيرا ممكن 
است وجوه در اين فاصله به حساب‌هاي متعدد منتقل شود. به نظر 
من، مسئله اصلي در اين حوزه، ضرورت ايجاد سازوكاري هماهنگ 
ميان پليس فتا، بانك‌ها و مراجع قضايي اســت تا گزارش اوليه 
قرباني، شناسايي تراكنش مشــكوك و اقدامات قانوني براي 
حفظ وجوه با كمترين تأخير انجام شود. البته مسدودسازي 
حســاب به معناي بازگشت قطعي وجه نيســت؛ اما هرچه 
مداخله در مراحل اوليه صورت گيــرد، امكان جلوگيري از 
خروج و پنهان‌سازي عوايد جرم افزايش مي‌يابد. در نهايت، 
كارآمدي سياست جنايي در برابر كلاهبرداري اينترنتي 
صرفاً با تعــداد پرونده‌هاي كشف‌شــده يا محكومان 
سنجيده نمي‌شــود، بلكه ميزان توانايي نظام 
عدالت كيفري در جلوگيري از گردش عوايد 
جرم و بازگرداندن مال به بزه‌ديدگان نيز بايد 

در ارزيابي آن مورد توجه قرار گيرد. 

دكتر محمدكاظــم زارع، وكيــل پايه يك دادگســتري و مــدرس و مؤلف 
حقــوق كيفــري، در گفت‌وگو بــا »جــوان« بــه قربانيان توصيــه كرد: 
به‌محــض اطــاع از برداشــت غيرمجــاز، موضــوع را به بانــك گزارش 
كنند، مســتندات تراكنش‌هــا و پيام‌ها را حفــظ كننــد و از طريق پليس 
فتا و مراجع قضايي پيگيري كنند. متن گفت‌وگو با وي به شــرح زير اســت:

  
در مواردي كه فرد بدون اطلاع و رضايت صاحب حساب، قرباني برداشت 
غيرمجاز اينترنتي مي‌شود، مرز مسئوليت بانك و مشتري كجاست؟ آيا 
بانك مي‌تواند صرفاً با اين استدلال كه تراكنش با رمز يك‌بارمصرف يا 

اطلاعات صحيح كارت انجام شده، خود را از مسئوليت مبرا كند؟
به نظر من، نخستين نكته اين است كه بايد ميان صحت فني تراكنش و رضايت واقعي 
صاحب حساب تفاوت قائل شويم. اينكه يك انتقال وجه با رمز يك‌بارمصرف و اطلاعات 
صحيح كارت انجام شده، الزاماً به معناي رضايت صاحب حساب يا قانوني‌بودن برداشت 

نيست. 
براي مثال، ممكن اســت شــخصي از طريق يك پيامك جعلي به صفحه‌اي هدايت 
شود كه كاملًا شبيه درگاه رسمي پرداخت اســت. او اطلاعات خود را وارد مي‌كند و 
كلاهبردار از همان اطلاعات براي برداشت وجه استفاده مي‌كند. در چنين وضعيتي، 
بانك نمي‌تواند صرفاً با اين اســتدلال كه رمز صحيح بوده، بحث مســئوليت خود را 

پايان‌يافته بداند. 
البته من معتقدم نبايد از اين موضوع نتيجه گرفت كه بانك ضامن تمام كلاهبرداري‌هاي 
اينترنتي است. مسئوليت بانك زماني قابل طرح است كه مبناي قانوني يا قراردادي آن 
وجود داشته باشد. بايد بررسي شود آيا بانك الزامات امنيتي را رعايت كرده، سامانه آن 
نقص مؤثري داشته، تعهد مشخصي را نقض كرده يا پس از اطلاع از برداشت غيرمجاز، 
برخلاف وظايف قانوني خود عمل كرده است. در نتيجه، اگر بانك در خصوص سنجش 
هويت كاربر، امنيت اطلاعات كاربر و حساب بانكي و همچنين ارسال رمز بدون رعايت 
پروتكل‌هاي امنيتي داراي عمد يا تقصير باشد، به‌عنوان يك شخص حقوقي مي‌تواند 
مطابق ماده ۱۴۳ قانون مجازات اســامي و همچنين قانون مســئوليت مدني داراي 

مســئوليت كيفري و مدني )يا صرفاً مدني در موارد عدم حصول شــرايط مسئوليت 
كيفري( باشد. 

از منظر حقوقي، براي احراز مسئوليت مدني، اصولاً بايد خسارت، رفتار قابل انتساب 
و رابطه سببيت ميان آنها بررسي شود. ماده يك قانون مسئوليت مدني از مباني مهم 

اين تحليل است. 
در اينجا لازم است تفاوتي ميان كلاهبرداري رايانه‌اي و كلاهبرداري سنتي نيز مطرح 
كنم. ماده ۷۴۱ قانون مجازات اسلامي، بخش تعزيرات، ناظر بر تحصيل متقلبانه مال 
يا منفعت از طريق اعمــال رايانه‌اي مقرر در قانون اســت، درحالي‌كه ماده يك قانون 
تشديد مجازات مرتكبان ارتشــا، اختلاس و كلاهبرداري، بر فريب اشخاص با وسايل 
متقلبانه تكيه دارد. بنابراين، هر كلاهبرداري كه در فضاي اينترنت اتفاق مي‌افتد، لزوماً 

كلاهبرداري رايانه‌اي محسوب نمي‌شود. 
همچنين مســئوليت كيفري بانك به‌عنوان شــخص حقوقي، با مسئوليت مدني آن 
متفاوت است و صرف وقوع جرم در بستر خدمات بانكي، براي تحقق شرايط ماده ۱۴۳ 

قانون مجازات اسلامي كافي نيست. 
به اعتقاد من، نه مي‌توان بانك را در تمام موارد مسئول شناخت و نه مي‌توان رمز صحيح 
را دليل قطعي بي‌مســئوليتي آن دانســت. هر پرونده بايد بر اساس مستندات فني و 

حقوقي خودش بررسي شود. 
گاهي قرباني خودش اطلاعات كارت بانكي يا رمز يك‌بارمصرف را در يك 
درگاه جعلي وارد مي‌كند. از منظر حقوقي، آيا اين رفتار به معناي پذيرش 
مسئوليت كامل از سوي مشتري اســت يا همچنان مي‌توان در صورت 
اثبات ضعف زيرساخت‌هاي امنيتي يا قصور بانك، مسئوليت مشتركي 

براي بانك در نظر گرفت؟
من معتقدم فريب‌خوردن را نبايد با پذيرش آگاهانه مسئوليت تمام خسارت يكسان 
دانست. بسياري از درگاه‌هاي جعلي به‌قدري حرفه‌اي طراحي مي‌شوند كه تشخيص 

آنها حتي براي كاربران آشنا با اينترنت نيز دشوار است. 
فرض كنيد شــهروندي پيامكي درباره پرداخت هزينه يك خدمت عمومي دريافت 
مي‌كند. پيام ظاهري رسمي دارد و او را به صفحه‌اي هدايت مي‌كند كه از نظر طراحي 

شبيه درگاه بانكي است. آيا صرف واردكردن اطلاعات بانكي به اين معناست كه قرباني 
بايد تمام خسارت را تحمل كند؟ به نظر من، چنين نتيجه‌اي بدون بررسي شرايط وقوع 

حادثه قابل دفاع نيست. 
البته شهروندان نيز بايد مراقبت متعارف از اطلاعات بانكي خود داشته باشند. اگر فردي 
با وجود هشدارهاي روشن، رمز محرمانه خود را در اختيار اشخاص ناشناس قرار دهد، 
اين رفتار ممكن است در ارزيابي تقصير و رابطه سببيت مؤثر باشد و از باب مسئوليت 
خود زيان‌ديده، ضمان را منتفي بداند، اما بي‌احتياطي مشتري به‌تنهايي ثابت نمي‌كند 
كه بانك يا شركت پرداخت تمام تعهدات خود را انجام داده و در مواردي به مسئوليت 
اشتراكي بانك و مشتري روي مي‌آوريم، به‌خصوص در جايي كه علاوه بر مقصر بودن 
مشتري، بانك نيز در تشخيص هويت كاربر و رعايت پروتكل‌هاي امنيتي داراي تقصير 

بوده است. 
براي مثال، اگر همزمان با فريب مشتري، نقص امنيتي مؤثري در سامانه پرداخت وجود 
داشته باشد يا يك تعهد قانوني مشــخص نقض شده باشد، بيش از يك عامل مسئول 
است. البته تعيين سهم مسئوليت اشخاص، تابع شرايط پرونده و قواعد قانوني مربوط 
است كه به‌طور خلاصه مي‌توان طبق نظريه كارشناس رسمي و براساس تأثير يا درصد 

عملكرد، ميزان مسئوليت را تعيين کرد. 
در اين موارد، كارشناسي فني اهميت فراواني دارد. بايد مشخص شود اطلاعات چگونه 
تحصيل شده، تراكنش از چه مسيري انجام گرفته، چه هشدارهايي وجود داشته و رفتار 

هر شخص چه تأثيري در وقوع خسارت داشته است. 
نكته مهم ديگر آن است كه تقصير احتمالي قرباني، مسئوليت كيفري مرتكب را از بين 
نمي‌برد. كسي كه با اقدامات مجرمانه مال ديگري را تصاحب كرده، نمي‌تواند صرفاً با 

استناد به اعتماد يا كم‌دقتي قرباني، از مسئوليت فرار كند. 
به نظر من، پرسش اصلي نبايد فقط اين باشد كه چه كسي رمز را وارد كرده، بلكه بايد 

بررسي كنيم چه عواملي موجب خروج غيرمجاز پول شده‌اند. 
اگر فردي از طريق يك پلتفرم خريدوفروش اينترنتي با فروشــنده‌اي 
جعلي مواجه شود و پس از واريز وجه متضرر شود، آيا پلتفرم صرفاً يك 
واسطه بي‌مسئوليت محسوب مي‌شود؟ آيا تكليفي براي احراز هويت 

كاربران، نظارت بر آگهي‌ها و جلوگيري از فعاليت حساب‌هاي مشكوك 
دارد؟

به نظر من، نه مي‌توان تمام پلتفرم‌ها را مسئول هر كلاهبرداري دانست و نه مي‌توان 
صرفاً به دليل واسطه‌بودن، آنها را از هرگونه مسئوليت معاف كرد. 

پلتفرم‌هاي اينترنتي نقش يكســاني ندارند. برخي فقط امكان انتشار آگهي و ارتباط 
خريدار و فروشنده را فراهم مي‌كنند. برخي ديگر در دريافت وجه، نگهداري پول، تأييد 
معامله يا ارائه تضمين‌هاي قراردادي دخالت دارند. طبيعي است كه تعهدات هر پلتفرم 
بايد متناسب با نوع فعاليت و نقشي كه واقعاً بر عهده گرفته، بررسي شود. در مواردي 
كه پلتفرم از ابتدا مسئوليت نگهداري پول را پذيرفته و تضمين‌هاي قراردادي در اين 
خصوص داده، مسئوليت كيفري و مدني دارد، اما اگر پلتفرم صرفاً نقش واسطه‌گري 
داشته و همچنين از ابتدا با هشدارهاي روشن از خود سلب مسئوليت كرده، پذيرش 

مسئوليت وي مشكل است. 
براي مثال، تصور كنيد شــخصي با يك حســاب جعلي، كالايي را براي فروش آگهي 
مي‌كند و پس از دريافت پول ناپديد مي‌شــود. صرف وقوع اين كلاهبرداري، الزاماً به 

معناي مسئوليت پلتفرم نيست. 
اگر پلتفرم تعهد مشــخصي براي احراز هويت فروشــنده پذيرفته باشــد، از فعاليت 
مشكوك و تكراري يك حساب اطلاع معتبر داشته باشد يا برخلاف تكليف قانوني خود 
به گزارش‌هاي مؤثر رسيدگي نكند، موضوع مسئوليت آن مطرح مي‌شود؛ مشروط بر 

اينكه نقض تعهد و ارتباط آن با خسارت احراز شود. 
من معتقدم بايد ميان نظارت متعارف و تضمين مطلق سلامت معاملات تفاوت گذاشت. 
نمي‌توان انتظار داشــت پلتفرم وقوع هر تخلفي را غيرممكن كند، اما مي‌توان انتظار 

داشت تكاليف قانوني و قراردادي خود را رعايت كند. 
قانون تجارت الكترونيكي، قواعد عمومي قراردادها و مسئوليت مدني، در كنار مقررات 
تخصصي مربوط به هر نوع فعاليت، مي‌توانند در تعيين حدود اين تعهدات مؤثر باشند. 
از نگاه من، مشكل مهم اين است كه بسياري از كاربران نمي‌دانند پلتفرم مورد استفاده 
آنها چه مسئوليتي پذيرفته است. آيا فقط آگهي منتشر مي‌كند؟ آيا هويت فروشنده را 

بررسي كرده؟ آيا پرداخت امن ارائه مي‌دهد؟
من معتقدم شفافيت درباره مســئوليت پلتفرم‌ها هم از حقوق مصرف‌كننده حمايت 

مي‌كند و هم اعتماد عمومي به تجارت اينترنتي را افزايش مي‌دهد. 
در بســياري از كلاهبرداري‌هاي اينترنتي، پول قرباني از طريق چند 
حساب بانكي و درگاه پرداخت جابه‌جا مي‌شود. از نظر حقوقي، مسئوليت 
شــركت‌هاي ارائه‌دهنده خدمات پرداخت، بانك‌هاي پذيرنده و ساير 
واســطه‌هاي فني در اين زنجيره چيســت؟ آيا در صورت وجود نقص 
امنيتي يا كوتاهي در اجراي الزامات نظارتي، امكان مطالبه خسارت از 

آنها وجود دارد؟
يكي از پيچيدگي‌هاي كلاهبرداري‌هاي اينترنتي، سرعت انتقال پول است. ممكن است 
وجه در مدت كوتاهي از چند حساب عبور كند يا به دارايي‌هاي ديگري، از جمله رمزارز، 

تبديل شود. همين موضوع رديابي و بازيابي آن را دشوار مي‌كند. 
من معتقدم پيچيده‌بودن مسير انتقال وجه نبايد به معناي از بين رفتن امكان پيگيري 
حقوقي باشد. در اين پرونده‌ها بايد نقش هر شخص در زنجيره پرداخت مشخص شود. 
بانك مبدأ، بانك مقصد، بانك پذيرنده، شــركت ارائه‌دهنده خدمات پرداخت و ساير 

واسطه‌هاي فني، لزوماً تعهدات يكساني ندارند. 
براي بررسي مســئوليت هركدام بايد پرســيد چه تكليف قانوني يا 
قراردادي داشته‌اند، آيا آن تكليف نقض شده و آيا اين نقض در وقوع يا 

افزايش خسارت مؤثر بوده است؟
براي مثال، اگر يك شركت پرداخت موظف به رعايت استاندارد امنيتي مشخصي بوده 
و نقض آن استاندارد در وقوع خسارت نقش داشته باشد، امكان مطالبه خسارت با احراز 
شرايط قانوني وجود دارد، اما صرف عبور پول از يك درگاه يا حساب بانكي، دليل كافي 
براي مسئوليت آن نهاد نيست. در پرونده‌هاي مرتبط با رمزارز نيز همين قاعده اهميت 
دارد. تبديل پول به رمزارز ممكن است بازيابي دارايي را دشوارتر كند، اما نمي‌توان تمام 
اشخاصي را كه خدمات فني يا مالي ارائه كرده‌اند، بدون اثبات مبناي قانوني مسئول 
دانست. به نظر من، در كنار مسئوليت مدني، مسئله ســرعت واكنش اهميت بسيار 
زيادي دارد. ممكن است مرتكب بعداً شناســايي و محكوم شود، اما در آن زمان مالي 

براي بازگرداندن باقي نمانده باشد. 
بنابراين توصيه من به قربانيان اين است كه به‌محض اطلاع از برداشت غيرمجاز، موضوع 
را به بانك گزارش كنند، مستندات تراكنش‌ها و پيام‌ها را حفظ كنند و از طريق پليس 

فتا و مراجع قضايي پيگيري كنند. 
در عين حال، توقف يا مسدودسازي وجوه بايد با رعايت قانون، صلاحيت مراجع مربوط 

و حقوق اشخاص ثالث انجام شود. 
به اعتقاد من، حمايت مؤثر از مالباخته زماني امكانپذير است كه رديابي وجوه از همان 

مراحل اوليه مورد توجه قرار گيرد، نه صرفاً پس از صدور حكم محكوميت. 
اگر قرار باشــد براي حمايت مؤثرتر از قربانيان كلاهبرداري اينترنتي 
يك اصلاح حقوقي يا قانوني انجام شــود، اولويت شما چيست؟ ايجاد 
صندوق جبران خسارت قربانيان جرائم سايبري، الزام بانك‌ها به جبران 
برداشت‌هاي غيرمجاز در شرايط مشخص، مسئوليت بيشتر پلتفرم‌ها يا 

ايجاد سازوكار فوري مسدودسازي و بازگرداندن وجوه مشكوك؟ چرا؟
اگر قرار باشد فقط يك اصلاح را در اولويت قرار دهم، من معتقدم مهم‌ترين اقدام، ايجاد 
سازوكاري سريع، هماهنگ و قانونمند براي رديابي و جلوگيري از انتقال بيشتر وجوه 

ناشي از كلاهبرداري است. 
دليل اين انتخاب روشن است كه در بسياري از پرونده‌ها، حتي اگر كلاهبردار شناسايي 
و محكوم شود، مالباخته موفق به بازپس‌گيري پول خود نمي‌شود، زيرا وجوه پيش‌تر 

منتقل يا از دسترس خارج شده‌اند. 
به نظر من، بايد ميان بانك‌ها، شركت‌هاي پرداخت، پليس فتا و مراجع قضايي هماهنگي 
مؤثرتري برقرار شود تا در موارد واجد شــرايط قانوني، امكان شناسايي مسير وجوه و 

اقدام فوري فراهم باشد. 
البته چنين ســازوكاري نبايد به مسدودســازي خودسرانه حســاب‌ها منجر شود. 
نظارت مرجع صالح، رعايت حقوق اشخاص ثالث و امكان اعتراض به محدوديت‌هاي 

غيرضروري، بخش جدايي‌ناپذير اين اصلاح است. 
در مرحله بعد، من معتقدم مســئوليت بانك‌ها و پلتفرم‌ها بايد شفاف‌تر شود. قانون 
بايد مشخص كند در چه شرايطي نقض تعهدات امنيتي يا نظارتي، مسئوليت جبران 
خسارت ايجاد مي‌كند. اين شفافيت هم براي مردم مفيد است و هم براي ارائه‌دهندگان 

خدمات. 
ايجاد صندوق جبران خسارت قربانيان جرائم سايبري نيز پيشنهاد قابل بررسي است. 
به‌ويژه براي مواردي كه مرتكب شناسايي نمي‌شود يا اموال كافي براي جبران خسارت 
ندارد. البته چنين صندوقي در اينجا يك پيشــنهاد اصلاحي است، نه حقي كه بتوان 

بدون وجود مقررات مربوط، آن را از دولت يا بانك مطالبه كرد. 
من معتقدم سياســت حقوقي ما نبايد صرفاً مجازات‌محور باشد. مجازات كلاهبردار 
ضروري است، اما براي شهروندي كه تمام پس‌اندازش را از دست داده، بازگشت پول 

نيز اهميت اساسي دارد. 
در نهايت، هدف بايد ايجاد نظامي باشد كه در آن مرتكب جرم پاسخگو باشد، بانك‌ها و 
پلتفرم‌ها متناسب با تكاليف و نقش خود مسئوليت بپذيرند و قرباني نيز در پيچيدگي 
فرايندهاي بانكي و قضايي سرگردان نماند. به نظر من، موفقيت در مقابله با كلاهبرداري 
اينترنتي فقط با تعداد محكوميت‌هاي كيفري ســنجيده نمي‌شود، بلكه بايد ديد چه 

ميزان از حقوق مالي قربانيان واقعاً احيا شده است. 
سخن پاياني.

كلاهبرداري اينترنتي صرفاً مسئله‌اي كيفري نيست، بلكه با حقوق بانكي، مسئوليت 
مدني، تجارت الكترونيكي و حمايت از مصرف‌كننده نيز ارتباط مستقيم دارد. 

من معتقدم پاسخ مؤثر به اين جرائم، مستلزم مجموعه‌اي از اقدامات هماهنگ است؛ 
از جمله پيشــگيري از وقوع جرم، ارتقاي امنيت خدمات مالي، شناسايي و مجازات 
مرتكبان، تعيين مسئوليت اشخاص دخيل و فراهم‌كردن امكان بازيابي سريع وجوه. 
اعتماد عمومي به اقتصاد ديجيتال زماني تقويت مي‌شود كه شهروندان بدانند قانون، 

علاوه بر مجازات مجرم، براي حمايت از حقوق مالي آنان نيز راهكار مؤثر دارد. 

دکتر محمد کاظم زارع، ویکل پایه کی دادگستری و مدرس حقوق یکفری:

به‌محض اطلاع از برداشت غيرمجاز، موضوع را به بانك گزارش كنيد

حساب بانكي اجاره‌اي حلقه مهم در زنجيره ارتكاب 
جرائم مالي و سايبري است

دکتر فاطمه قناد، ویکل پایه کی دادگستری و دانشیار دانشگاه علم و فرهنگ:

كلاهبرداري اينترنتي صرفاً مسئله‌اي 
كيفري نيست، بلكه با حقوق بانكي، 
مسئوليت مدني، تجارت الكترونيكي 
و حمايت از مصرف‌كننده نيز ارتباط 

مستقيم دارد. من معتقدم پاسخ مؤثر 
به اين جرائم، مستلزم مجموعه‌اي 
از اقدامات هماهنگ است؛ از جمله 

پيشگيري از وقوع جرم، ارتقاي امنيت 
خدمات مالي، شناسايي و مجازات 

مرتكبان، تعيين مسئوليت اشخاص 
دخيل و فراهم‌كردن امكان بازيابي 

سريع وجوه. اعتماد عمومي به اقتصاد 
ديجيتال زماني تقويت مي‌شود كه 
شهروندان بدانند قانون، علاوه بر 

مجازات مجرم، براي حمايت از حقوق 
مالي آنان نيز راهكار مؤثر دارد


