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    آرمين بينا 
بازداشت قاتلي كه دو نفر از اعضاي خانواده همسايه‌شان را در تهرانپارس با شليك 
گلوله به قتل رساند و قتل پسر جواني كه در خانه‌اش همراه دوستانش میهماني 
شبانه‌اي برگزار كرده بود، دو پرونده جنايي است كه روي ميز بازپرس ويژه قتل 

گشوده شد. 
روز پنج‌شنبه، ۲۰ فروردين‌ماه امسال، خبري تلخ مأموران كلانتري ۱۴۴ جواديه 
تهرانپارس را به يكي از ساختمان‌هاي مسكوني اين محله كشاند. تماس‌گيرنده از 
درگيري خونين دو همسايه خبر داده بود. وقتي مأموران به محل رسيدند، با صحنه 
هولناكي روبه‌رو شــدند. در جريان اين درگيري، دو نفر از اعضاي يك خانواده به 

شدت زخمي شده و براي درمان به بيمارستان منتقل شده بودند. 
    شليك با اسلحه شكاري و فرار

بررســي‌هاي اوليه نشــان مي‌داد مردي در جريان درگيري با يك قبضه اسلحه 
شكاري، يكي از همسايه‌ها و يكي ديگر از اعضاي خانواده او را هدف قرار داده و پس 
از آن از محل گريخته است. در حالي كه تحقيقات درباره اين حادثه ادامه داشت، 
مأموران براي بررسي بيشتر به بيمارستان رفتند، اما خبري كه شنيدند، پرونده را 
وارد مرحله تازه‌اي كرد. هر دو زخمي بر اثر شدت جراحات ناشي از شليك گلوله 

به كام مرگ رفته بودند. 
    ورود كارآگاهان اداره دهم

با اعلام قتل دو نفر از اعضاي يك خانواده، پرونده وارد مرحله تازه‌اي شــد. تيمي 
از كارآگاهان اداره دهم پليس آگاهي به دستور بازپرس ويژه قتل دادسراي امور 

جنايي تهران وارد عمل شدند. 
كارآگاهان با شناســايي قاتل، تحقيقات خود را براي دســتگيري او آغاز كردند. 
ردزني‌ و جست‌وجوهاي ميداني ادامه داشت تا اينكه پس از ۲۰ روز، سرانجام روز 

چهارشنبه 9 ارديبهشت‌ماه، مخفيگاه قاتل شناسايي شد. 
    دستگيري در عمليات غافلگيرانه

كارآگاهان جنايي در عملياتي غافلگيرانه، متهم را دستگير و به اداره پليس منتقل 
كردند. او در بازجويي‌ها به قتل دو همسايه خود اعتراف كرد. 

متهم درباره انگيزه خود گفت: »به خاطر سر و صدايي كه مقتول در كوچه به راه 
انداخته بود، عصباني شدم، كنترلم را از دست دادم و اسلحه را برداشتم.« تحقيقات 

از متهم براي روشن شدن زواياي پنهان اين حادثه ادامه دارد. 
     میهماني خونين شبانه

در حادثه ديگري قبل از ظهر ديروز، جمعه 11 ارديبهشــت‌ماه، مأموران پليس 
تهران از درگيري خونين دو پسر جوان در خانه‌اي در يكي از محله‌هاي پايتخت 
باخبر شدند. بلافاصله تيمي از مأموران به محل حادثه اعزام شدند. در آنجا با جسد 
پسر جواني به نام »بهنام« مواجه شــدند كه با ضربات چاقو به قتل رسيده بود. 
مأموران با حفظ صحنه قتل، حادثه را به بازپرس ويژه قتل دادسراي امور جنايي 
تهران گزارش دادند. بازپرس جنايي همراه با تيمي از كارآگاهان اداره دهم پليس 

آگاهي در محل حاضر شد و تحقيقات خود را آغاز كرد. 
    میهماني كردان به خانه بهنام منتقل شد

تيم جنايي وقتي پاي در قتلگاه گذاشــتند، دريافتند مقتول شب قبل در خانه‌اش 
میهماني همراه با دوستانش برگزار كرده بود و ســاعتي قبل در درگيري با يكي از 
دوستانش به نام »پژمان« به قتل رســيده است. قاتل نيز پس از حادثه از محل فرار 
كرده بود. يكي از شــاهدان حادثه به كارآگاهان گفت: »شــب قبل قرار بود همراه 
دوستانم براي تفريح و خوشگذراني به باغي در كردان كرج برويم. ما هشت نفر بوديم و 
همه چيز براي رفتن مهيا بود، اما مشكلي پيش آمد و برنامه دورهمي در ويلاي كردان 
به‌هم خورد. وقتي منصرف شديم، بهنام پيشنهاد داد میهماني شبانه را در خانه او 
برگزار كنيم. از آنجايي كه خانواده‌اش نبودند و تنها بود، همگي قبول كرديم به خانه او 
برويم.« شاهد ادامه داد: »ما شب را تا صبح در خانه بهنام مانديم و با هم جشن گرفتيم 
و خوشگذراني كرديم. اما تصور نمي‌كرديم آخر اين میهماني به قتل صاحبخانه ختم 
شود. صبح قرار شد هر كسي به خانه خودش برود، دختر مورد علاقه پژمان حرفي 
زد كه باعث درگيري خونين شد. او به پژمان گفت بهنام شب قبل داخل مشروبات 

آنها قرص ريخته که همين موضوع باعث ناراحتي پژمان و شروع مشاجره شد.«
    فرار قاتل در ميان شوك حاضران

شاهد افزود: »لحظه درگيري، ما بيرون از خانه بوديم. صداي درگيري به گوشمان 
رســيد و بعد ديديم درگيري به بيرون از خانه كشيده شده است. همه در شوك 
بوديم كه ناگهان پژمان چاقو كشيد و ضربه‌اي به بهنام زد. وقتي بهنام خونين روي 
زمين افتاد، قاتل از ترس فرار كرد. هيچ‌كس فكرش را هم نمي‌كرد که کی میهماني 

دوستانه به چنين حادثه‌ای منجر شود.«
    جسد به پزشكي قانوني منتقل شد

تحقيقات درباره اين حادثه در حالي ادامه دارد كه مأموران در تلاشند قاتل فراري 
را بازداشت و زواياي پنهان اين حادثه مرگبار را برملا كنند. جسد بهنام براي انجام 

آزمايش‌هاي لازم به پزشكي قانوني منتقل شد.

    غلامرضا مسكني 
قاتلي كه ۱۰ سال پيش بر سر يك كيسه زباله، 
همســايه خود را با ميله آهني به قتل رسانده 
بود، پس از يك‌بار پاي چوبه دار رفتن و با وجود 
تأييد حكم قصاص در ديوان عالي كشــور، با 
اقدامي خداپسندانه از مرگ نجات يافت. اولياي 
دم، قاتل را به شــرطي بخشــيدند كه پس از 
آزادي از زندان به مناطق آسيب‌ديده از جنگ 
برود و در بازســازي خانه‌هاي تخريب‌شده و 
همچنین به خانواده‌هاي جنگ‌زده كمك كند. 
متهم به زودي با طي مراحــل قانوني از زندان 
آزاد مي‌شود تا شــرط اولياي دم را اجرا كند. 

            
روز سه‌شنبه، 23 آذر‌ماه ۹۵، مأموران پليس تهران 
تماسي تلفني از سوي يك شهروند دريافت كردند. 
خبر از درگيري خونيني در يكي از محله‌هاي اطراف 
تهران داشت. مأموران بلافاصله راهي محل شدند. 

بررسي‌هاي اوليه نشان مي‌داد لحظاتي قبل، دو مرد 
همسايه به خاطر زباله‌هاي ســاختماني با يكديگر 
درگير شده‌اند. در جريان اين درگيري، يكي از آنها به 
نام »حميد« ۳۴ ساله به شدت زخمي شده و براي 

درمان به بيمارستان منتقل شده است. 
    از زخمي شدن تا مرگ

در حالي كه تحقيقات درباره اين حادثه ادامه داشت، 
خبر تلخي از بيمارستان رسيد. تيم پزشكي اعلام 
كرد حميد بر اثر اصابت جسم سختي به سرش جان 
خود را از دست داده اســت. با اعلام خبر مرگ مرد 
جوان، پرونده به دستور بازپرس ويژه قتل دادسراي 

امور جنايي در اختيار تيمي از كارآگاهان اداره دهم پليس آگاهي پايتخت قرار گرفت. 
    ريشه اختلاف؛ بوي بد زباله

تحقيقات ميداني حكايت از آن داشت كه عامل قتل، مرد ۳۷ ساله‌اي به نام »بهزاد« 
است؛ او به خاطر كيسه زباله‌اي كه حميد در كنار ساختمان رها كرده بود، با ضربه ميله 
آهني او را به قتل رسانده است. يكي از شاهدان به مأموران گفت: »بهزاد و حميد هر دو 
همسايه هستند. اختلاف آنها به خاطر بوي بد زباله‌هايي بود كه حميد كنار ساختمان 
رها مي‌كرد. بهزاد بارها به حميد تذكر داده بود كه كيســه زباله‌هاي خانه‌اش را كنار 
ساختمان رها نكند و آن را به سطل زباله سركوچه بيندازد، اما حميد توجهي نمي‌كرد. 
بوي نامطبوع زباله، باعث گلايه همسايه‌ها هم شده بود. ما چند باري شاهد مشاجره 
و درگيري آنها بوديم.« شــاهد ادامه داد: »روز حادثه هم آن دو نفر دوباره سر همين 
موضوع با هم مشاجره كردند. وقتي درگيري‌شان بالا گرفت، ناگهان بهزاد ميله آهني 
را كه كنار باغچه افتاده بود، برداشت و ضربه‌اي به سر حميد زد. او خونين روي زمين 

افتاد و ضارب هم از ترس فرار كرد.«
    تسليم شدن قاتل پس از ۲۴ ساعت

با شناسايي قاتل، مأموران بهزاد را تحت تعقيب قرار دادند، اما مشخص شد او از محل 

زندگي‌اش فرار كرده است. تحقيقات براي 
دستگيري وي ادامه داشت كه ۲۴ ساعت 
بعد، متهم به كلانتري رفت و خود را تسليم 

پليس و به قتل اعتراف کرد. 
بهزاد با اظهار پشــيماني در توضيح ماجرا 
گفت: »من قصد قتل او را نداشــتم. قبل از 
اين هم بارها با هم مشــاجره كرده بوديم 
كه با ميانجيگري همســايه‌ها ختم به خير 
شده بود. او هميشه كيسه زباله‌هايش را كنار ســاختمان رها مي‌كرد. روز حادثه هم 
وقتي ديدم كيســه زباله را رها كرده، با هم مشــاجره لفظي كرديم. حرف‌هاي او مرا 
خيلي عصباني كرد. هلش دادم و زمين خورد. در همين لحظه، چشمم به ميله آهني 
كنار باغچه افتاد. يك لحظه كنترلم را از دســت دادم، ميله را برداشتم و ضربه‌اي به 

سرش زدم.«
    عذاب‌وجدان و معرفي خود

قاتل ادامه داد: »وقتي خونين روي زمين افتاد، تصور نمي‌كردم ضربه من باعث مرگش 
شود، اما او بي‌هوش شد و من هم از ترس فرار كردم. در اين ۲۴ ساعت دعا مي‌كردم 
خوب شود، اما وقتي شنيدم فوت كرده، عذاب‌وجدان به سراغم آمد. نتوانستم طاقت 

بياورم و تصميم گرفتم خودم را معرفي كنم.«
   محكوميت به قصاص و پاي چوبه دار رفتن

قاتل پس از اعتراف و بازســازي صحنه قتل، راهي زندان شد. مدتي بعد، با تكميل و 
صدور كيفرخواست پرونده، او در دادگاه كيفري يك استان تهران پاي ميز محاكمه 

حاضر شد. در جلسه دادگاه، اولياي دم براي متهم درخواست قصاص دادند. 
قاتل با اظهار پشيماني، ماجراي خونين را شرح داد و به قتل اعتراف كرد. هيئت قضايي 

نيز او را به جرم قتــل عمد به قصاص محكــوم كردند. رأي 
دادگاه پس از تأييد در ديوان عالي كشــور براي سير مراحل 
اجراي حكم به شعبه اجراي احكام دادسرا فرستاده شد. در 
چنين شرايطي نام قاتل در ليست افراد قصاصي قرار گرفت و 

نفس‌هايش به شماره افتاد. 
    تلاش واحد صلح و سازش و نخستين بخشش

سپس واحد صلح و سازش دادســراي امور جنايي تهران با 
برگزاري جلســات متعدد، تلاش كرد رضايت اولياي دم را 
جلب كند، اما در ابتدا موفق نشد. بهزاد چندي قبل براي اولين 
بار پاي چوبه دار رفت. طناب به گردنش آويخته شده بود كه 
با پادرمياني مددكاران زندان و تيم صلح و ســازش، اولياي 
دم اعلام كردند به قاتل مهلــت مي‌دهند تا در فرصت بعدي 

تصميم قطعي خود را اعلام كنند. 
بدين ترتيب، طناب دار از گردن قاتل برداشــته شد و وي به 
سلولش بازگشت، اما سايه مرگ همچنان بر سر او سنگيني 
مي‌كرد و قاتل در انتظار چوبه دار، روزهاي سخت خود را در 

زندان سپري مي‌كرد. 
    نذر خانوادگي كه مسير پرونده را تغيير داد

ميانجيگري‌هاي واحد صلح و ســازش و پادرمياني بزرگان 
و ريش‌ســفيدان ادامه داشــت، اما اولياي دم همچنان بر 
اجراي حكم اصرار مي‌كردند تا اينكــه چندي قبل، برادر و 
برادرزاده‌هاي قاتل نذر كردند براي جلب رضايت اولياي دم، به صورت داوطلبانه به 
افراد گرفتار در جنگ تحميلي سوم كمك كنند. آنها داوطلبانه در گروه‌هاي امدادي 

به كمك افراد جنگ‌زده رفتند. اين اقدام خداپسندانه، مسير پرونده را تغيير داد. 
    بخشش با شرط كمك به جنگ‌زدگان

وقتي اولياي دم از نذر اين خانواده مطلع شــدند، تصميــم جديدي گرفتند. آنها به 
ريش‌ســفيدان و بزرگان خانواده قاتل اعلام كردند قصد دارند با شــروطي به قاتل 

زندگي دوباره بدهند. 
بدين ترتيب، نور اميد به زندگي در دل خانواده متهم زنده شد. واحد صلح و سازش و 

بزرگان تلاش كرد با برگزاري جلساتي، دو خانواده را به هم نزديك كند. 
يكي از اولياي دم در جلسه صلح و سازش درباره شرط خود گفت: »ما تصميم داشتيم 
حكم قصاص قاتل را اجرا كنيم، اما وقتي از نذر بســتگان نزديكش مطلع شــديم، 
نظرمان عوض شد. الان به شــرطي او را مي‌بخشيم كه قاتل پس از آزادي به مناطق 
آســيب‌ديده از جنگ تحميلي ســوم برود و به خانواده‌هايي كه خانه‌هايشان در اثر 
بمباران تخريب شده، كمك مالي كند. او بايد در بازسازي منازل آسيب‌ديده كمك و 
در حد توان وسايل ضروري آنها را تهيه كند. اگر او و خانواده‌اش اين شرط را بپذيرند، 

ما هم حاضريم او را ببخشيم.«
    قاتل به زندگي بازگشت

شرط خانواده مقتول از سوي خانواده قاتل پذيرفته شد. آنها تعهد دادند كه در كمك 
به آسيب‌ديدگان جنگ كوتاهي نكنند. بدين ترتيب، قاتلي كه نفس‌هايش به شماره 

افتاده بود با اقدام خداپسندانه اولياي دم به زندگي دوباره بازگشت. 
او به زودي، با طي مراحل قانوني پس از ۱۰ سال حبس از زندان آزاد مي‌شود تا شرط 

اولياي دم را اجرا كند.

زني كه بــه اتهام قتل شــوهر ســابقش در شهرســتان 
انديمشــك تحت تعقيب قرار داشــت، بازداشــت شــد. 
حسن سپهوند، دادستان شهرستان انديمشك گفت: 13 فروردين‌ماه 
بود كه به مأموران پليس انديمشك خبر رسيد جسدي كنار كانال آب 
اطراف چم‌گلك كشف شده‌است. با حضور پليس در محل مشخص شد 
جسد متعلق به مردي ميانسال است كه به طرزی مرموز به قتل رسيده 
و جسدش در اين محل رها شده است. با انتقال جسد به پزشكي قانوني 
تحقيقات ادامه پيدا كرد و مأموران موفق شدند هويت مقتول را شناسايي 
كنند. در شاخه ديگري از بررسي‌ها همسر سابق مقتول به عنوان مظنون 
اصلي تحت تعقيب قرار گرفت و بازداشت شد. او در بازجويي‌های فني 
اعتراف كرد با همدستي مرد ديگري مرتكب قتل شده‌است كه همدست 

وي هم بازداشت شد. بررسي‌هاي بيشتر در جريان است.

بي‌احتياطــي مــرد جــوان، منجــر بــه ســقوط وي 
روي  مســكوني  ســاختمان  چهــارم  طبقــه  از 
شــد.  وي  مصدوميــت  و  اول  طبقــه  ‌ايرانيت‌هــاي 
به گزارش »جوان«، آتش نشانان ايســتگاه 99 بعد از اطلاع از وقوع 
حادثه سقوط در خيابان طالب رضا حوالي خيابان طيب در محل حاضر 
شدند. امير خمسه، فرمانده آتش‌نشانان اعزام شده به محل حادثه در 
اين باره گفت: مردی حدوداً 40 ســاله به علت بي‌احتياطي از طبقه 
چهارم روي سقف ايرانيتي طبقه اول سقوط كرده و مصدوم شده بود. 
وي ادامه داد: نيروهاي آتش‌نشاني پس از بررسي محل حادثه، خود 
را به فرد مصدوم رساندند و به وسيله تجهيزات مخصوص و برانكارد، 
مرد جوان را به سطح زمين منتقل كردند و وي را براي انتقال به مركز 

درماني تحويل كادر پزشكي اورژانس دادند.

اعتراف به قتل شوهر سابق

سقوط از طبقه 4 روي ايرانيت

     حسين فصيحي
همه‌چيز از يك پيامك ســاده شروع مي‌شود؛ پيامي 
كوتاه با لحني رسمي يا وسوســه‌انگيز كه كاربر را به 
كليك روي يــك لينك دعوت مي‌كنــد. چند ثانيه 
بعد، نه‌تنها يــك صفحه باز مي‌شــود، بلكه در يك 
بحران نيز گشوده مي‌شــود؛ بحراني كه مي‌تواند به 
خالي شدن حســاب بانكي، ســرقت هويت و حتي 
فروپاشــي اعتمــاد در فضاي مجازي منجر شــود. 
اين روايت، قصه تكراري اما رو به گســترش جرايم 
ســايبري اســت؛ قصه‌اي كه پليس فتا بارها درباره 
آن هشــدار داده، امــا همچنان قربانــي مي‌گيرد. 

            
صبح يك روز عادي است. »مريم« مثل هميشه گوشي‌اش 
را برمي‌دارد. ميان انبوه پيام‌ها، يك پيامك با عنوان »ابلاغ 
قضايي« توجهش را جلب مي‌كند. اضطراب، كنجكاوي و 
حس فوريت، سه عاملي هســتند كه دست به دست هم 
مي‌دهند تا بدون تأمل، روي لينك كليك كند. صفحه‌اي 
باز مي‌شود كه بسيار شبيه به يك سامانه رسمي است. چند 
دقيقه بعد، اطلاعاتش را وارد مي‌كند و همه‌چيز به ظاهر 
تمام مي‌شود، اما چند ســاعت بعد، پيامك برداشت‌هاي 

متوالي از حسابش آغاز مي‌شود. 
اين فقط يك روايت فرضي نيست، بلكه بخشي از واقعيت 
روزمره‌اي اســت كه پليس فتا از آن با عنوان »فيشينگ« 
يا همان ســرقت اطلاعات از طريق صفحــات جعلي ياد 
مي‌كند؛ شگردي كه به گفته كارشناسان، يكي از رايج‌ترين 

روش‌هاي كلاهبرداري سايبري در سال‌هاي اخير است. 
    رشد بي‌صداي جرايم سايبري

با گسترش خدمات آنلاين، خريدهاي اينترنتي و استفاده 
گسترده از پيام‌رســان‌ها، بســتر جديدي براي مجرمان 
شكل گرفته‌است. سرهنگ رامين پاشايي، معاون فرهنگي 
پليس فتا، با اشاره به اين روند مي‌گويد: »مجرمان هر روز 
با روش‌هاي جديدتري تلاش مي‌كنند به اطلاعات مالي و 
هويتي شهروندان دسترســي پيدا كنند و بخش عمده‌اي 
از اين جرائم با يك لحظه ســهل‌انگاري رخ مي‌دهد.‌« اين 
ســهل‌انگاري، اغلب در قالب اعتماد به پيام‌هايي است كه 
ظاهري رسمي دارند يا پيشنهادهايي كه بيش از حد خوب 
به نظر مي‌رسند؛ از »يارانه حمايتي« گرفته تا »جايزه برنده 

شدن« و »فروش فوق‌العاده«
    درگاه‌هاي جعلي

يكي از مهم‌ترين شــگردهاي مجرمان سايبري، طراحي 
درگاه‌هاي پرداخت جعلي است. اين درگاه‌ها آنقدر حرفه‌اي 
طراحي شده‌اند كه حتي كاربران با تجربه نيز ممكن است 
فريب آنها را بخورند. ســرهنگ پاشايي در اين‌باره توضيح 

مي‌دهد: »اين درگاه‌ها از نظر ظاهري شــباهت زيادي به 
درگاه‌هاي رسمي دارند، اما اطلاعات كارت بانكي كاربران 

را سرقت مي‌كنند.‌«
در چنين شرايطي، يك اشتباه كوچك مي‌تواند به از دست 
رفتن تمام دارايي يك فرد منجر شود. بسياري از پرونده‌هاي 
پليس فتا نيز به همين صفحات فيشينگ مربوط مي‌شود. 

    اسكيمرها
در كنــار جرايم آنلايــن، تهديدهاي فيزيكــي نيز وجود 
دارند. اسكيمرها دســتگاه‌هاي كوچكي هستند كه روي 
كارتخوان‌ها يــا عابربانك‌ها نصب مي‌شــوند و اطلاعات 
كارت بانكي را كپي مي‌كنند. سرهنگ پاشايي در اين‌باره 
مي‌گويد: »برخي مجرمان با نصب اين دستگاه‌ها يا حتي 
حضور در كنار دستگاه، اطلاعات كارت و رمز كاربران را به 

دست مي‌آورند.‌«
اين موضوع نشان مي‌دهد كه امنيت فقط به فضاي مجازي 
محدود نمي‌شــود و در دنياي واقعي نيــز نيازمند دقت و 

هوشياري است. 
    پيامك‌هايي كه اضطراب مي‌فروشند

يكي از ابزارهاي مهم كلاهبــرداران، ايجاد حس فوريت و 
نگراني در مخاطب اســت. پيامك‌هايي با عناويني مانند 
»ثبت شــكايت عليه شــما«، »ابلاغيه قضايي« يا »قطع 
دسترسي حساب« دقيقاً با همين هدف طراحي مي‌شوند. 
سرهنگ رسول جليليان، رئيس پليس فتا استان البرز، در 
اين خصوص هشــدار مي‌دهد: »پيامك‌هاي ابلاغ قضايي 
واقعي فاقد لينك هســتند و از سرشــماره‌هاي مشخصي 
مانند ADLIRAN ارسال مي‌شــوند، بنابراين هر پيامك 
حاوي لينك با اين عنوان، قطعاً كلاهبرداري اســت. «اين 
پيام‌ها، با تكيه بــر اضطراب مخاطــب، او را به تصميمي 
عجولانه ســوق مي‌دهند؛ تصميمي كــه مي‌تواند تبعات 

سنگيني داشته باشد. 
    وقتي گوشي به ابزار جرم تبديل مي‌شود

ماجرا فقط به لينك‌ها ختم نمي‌شود. برخي كلاهبرداران 
با طراحــي اپليكيشــن‌هاي جعلي، كاربــران را به نصب 

نرم‌افزارهايي ترغيب مي‌كنند كه در ظاهر رسمي و كاربردي 
به نظر مي‌رســند. ايــن برنامه‌ها مي‌توانند بــه اطلاعات 
شخصي، پيامك‌ها، مخاطبان و حتي شبكه‌هاي اجتماعي 
كاربر دسترســي پيدا كنند. در چنين شــرايطي، قرباني 
نه‌تنها دارايي مالي خود را از دســت مي‌دهد، بلكه حريم 

خصوصي‌اش نيز در معرض تهديد قرار مي‌گيرد. 
    هك پيام‌رسان‌ها

يكي ديگر از روش‌هاي رايج، دريافت كدهاي تأييد پيامكي 
از كاربران است. سردار وحيد مجيد، رئيس پليس فتا فراجا، 
در اين‌باره مي‌گويد: »هيچ ســازماني در هيچ شــرايطي 
از كاربران درخواســت ارســال كد پيامكي نمي‌كند. ارائه 
اين كدها به معناي واگذاري كامل دسترســي به حساب 

كاربري است.‌«
در بسياري از موارد، پس از هك حساب، مجرمان از هويت 
فرد براي فريب دوستان و آشــنايانش استفاده مي‌كنند و 
درخواســت‌هاي مالي فوري ارسال مي‌كنند؛ روشي كه به 

»كلاهبرداري زنجيره‌اي« شباهت دارد. 
    بازارهاي آنلاين و قيمت‌هاي فريبنده

كلاهبرداري فقط در پيامك‌ها و لينك‌ها خلاصه نمي‌شود. 
سايت‌هاي آگهي نيز به بستري براي سوءاستفاده تبديل 
شــده‌اند. آگهي‌هايي با قيمت‌هاي غيرمنطقي، كاربران را 
وسوسه مي‌كند تا بدون بررســي، اقدام به پرداخت كنند. 
ســردار مجيد، رئيس پليس فتا، در ايــن خصوص تأكيد 
مي‌كند: »شــهروندان بايد از پرداخت هرگونه وجه پيش 
از تحويل كالا خودداري كننــد و به قيمت‌هاي غيرواقعي 
مشــكوك باشــند.‌« در برخي پرونده‌ها، كاربران پس از 
پرداخت، نه‌تنها كالايي دريافت نكرده‌اند، بلكه هيچ راهي 

براي پيگيري نيز نداشته‌اند. 
    كودكان و سالمندان؛ قربانيان خاموش

در ميان قربانيان، برخي گروه‌ها آسيب‌پذيرتر هستند؛ از 
جمله سالمندان و دانش‌آموزان. پيامك‌هاي جعلي مرتبط 
با اپليكيشن‌هاي آموزشــي يا خدماتي، به‌ويژه براي اين 

گروه‌ها طراحي مي‌شود. اضطراب از دست دادن دسترسي 
يا ناآگاهي از شيوه‌هاي كلاهبرداري، باعث مي‌شود اين افراد 
راحت‌تر فريب بخورند. به همين دليل، پليس فتا بر نقش 
خانواده‌ها در آموزش و افزايش سواد ديجيتال تأكيد دارد. 

    نقش سواد رسانه‌اي در پيشگيري
كارشناسان معتقدند كه بخش قابل‌توجهي از اين جرائم، 
با افزايش آگاهي عمومي قابل پيشــگيري است. شناخت 
نشــانه‌هاي لينك‌هاي جعلي، توجه به آدرس ســايت‌ها، 
استفاده از پروتكل‌هاي امن و پرهيز از اعتماد به پيام‌هاي 
ناشــناس، از جمله راهكارهاي ســاده اما مؤثر هســتند. 
خانواده‌ها بايد درباره اين تهديدها با اعضاي خود صحبت 
كنند، به ‌ويــژه با كودكان و ســالمندان. افزايش ســواد 
رسانه‌اي، مي‌تواند به شكل قابل‌توجهي از تعداد قربانيان 

بكاهد. 
سرهنگ پاشايي تأكيد مي‌كند:

»اگر كوچك‌ترين ترديدي نسبت به يك لينك داريد، روي 
آن كليك نكنيد. يك بررسي ســاده مي‌تواند از خسارات 

سنگين جلوگيري كند.‌«
جرائم ســايبري، برخلاف ظاهر نامرئي‌شــان، آثار بسيار 
ملموسي بر زندگي افراد دارند؛ از خســارات مالي گرفته 
تا آسيب‌هاي رواني و اجتماعي. در اين ميان، پليس فتا با 
هشدارهاي مستمر تلاش مي‌كند تا از گسترش اين جرائم 
جلوگيري كند، اما واقعيت اين است كه بخش مهمي از اين 
نبرد، در دستان خود كاربران است. افزايش سواد ديجيتال، 
دقت در مواجهه با پيام‌ها و لينك‌ها، و گزارش سريع موارد 
مشكوك به پليس فتا از طريق شماره ۰۹۶۳۸۰، مي‌تواند 

به كاهش چشمگير اين جرا‌ئم كمك كند. 
در دنيايي كه مرز ميان واقعيت و جعــل هر روز باريك‌تر 
مي‌شود، شايد مهم‌ترين ابزار دفاعي، همان »ترديد« باشد؛ 
ترديدي كه مي‌تواند از يك كليك ساده جلوگيري كند و 

يك زندگي را از بحران نجات دهد.

روايت‌هايي از سايه سنگين كلاهبرداري‌هاي سايبري بر زندگي روزمره

به شرط كمك
بخشش قاتل

 به جنگ‌زدگان
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در تله يك كليك


