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رونمايي از نقش آفرينان در جنگ جهاني رسانه‌اي 1401
  محمد لساني

اتفاقات ماه‌هاي گذشته در كشور از يك طراحي رسانه‌اي 
چندلايه و فرابخش�ي پرده برداش�ت. اي�ن طراحي كه 
بخش‌هايي از آن توسط انديشكده‌ها و رسانه‌هاي خارجي 
نيز افشا شد، توانست برخي ركوردهاي جهاني را جابه‌جا 
كند و شدت و عمق »عمليات تأثير« كه اجرا شده است 

را به اثبات برساند. 
باشگاه »عمليات تأثير جهاني«

 Online Influence( تاريخچه عمليات تأثير از بستر فضاي مجازي
Operations( به دو دهه مي‌رس��د و تكام��ل آن در دوره‌هاي 

مختلف صورت گرفته و عملًا نسخه‌هاي تكامل يافته‌تري پيدا 
كرده است. نكته جالب توجه اين است كه مجريان اين عمليات 
در كلان مقياس تنها ايالات متحده و روس��يه هستند كه يك 
باشگاه بس��ته و محدود در جنگ روايت‌ها را شامل مي‌شود. در 
مقياس گروهكي نيز داعش و منافقين تلاش‌هايي را انجام داده 
و مي‌دهند، اما از انسجام و اس��تمرار برخوردار نيستند. از آنچه 
پيداست عملًا ‌ نقش‌آفرينان و عاملان انساني و غيرانساني اين 
»جنگ جهاني رس��انه‌اي« را بايد شناخت و آنها را دسته‌بندي 
كرد. اين مطلب در تلاش اس��ت نگاهي به نقش‌هاي اصلي اين 

عمليات داشته باشد. 
الف( نقش‌آفرينان ساختاري

1- بيگ تك‌ها: پنج شركت اصلي كه بر بازار فناوري و تبادل 
اطلاعات، استيلاي كامل دارند از چهار طريق شامل در اختيار 
قراردادن خدمات خاص، ارائه راه‌هاي دورزدن اينترنت، تحليل 
كلان داده )Big Data( و نيز الگوريتم‌ه��اي گزينش و نمايش 
محتوا بر افكار عمومي تأثيرگذاري كردند. دس��تكاري عمدي 
در الگوريتم‌هاي هوش مصنوعي باعث شد اخبار جعلي، موارد 
نفرت‌پراكني و اقدامات خش��ونت آميز با شدت بسيار زياد و به 

صورت هدفمند منتشر شود. 
2- ميكروبلاگينگ‌ها: عدم اعمال سياست مقابله با محتواي 
خشن، آسيب‌رسان و دستكاري )Manipulation(  در شبكه‌هاي 
كوتاه نوش��ت به‌گونه‌اي اتفاق افتاد كه اولاً مرامنامه‌هاي قبلي 
در اين خصوص را كنار گذاشتند و عامدانه بر ضد سياست‌هاي 
اعلام شده خود حركت كردند. به صورت مثال شبكه توئيتر اعلام 
كرده بود بيش از 2هزارو400 توئي��ت در روز را جزو روبات‌ها و 
حس��اب‌هاي بيش فعال قلمداد و آنها را محدود مي‌كند اما در 
ماه‌هاي اخير شاهد فعاليت حساب‌هاي كاربري با بيش از 4هزار 
توئيت در روز بوديم كه شناسايي و محدود نشد. از سوي ديگر 
فعاليت خشن و تش��ويق به قتل و جرح گروهي در اين شبكه 
محدود نش��د. توئيتر مهم‌ترين ش��بكه اجتماعي در اين حوزه 

بوده است. 
3- كمپ‌هاي س�ايبري: تعداد زيادي از كاربران شبكه‌هاي 
اجتماعي كه داراي س��ليقه سياس��ي خاص هستند به صورت 
همگرا به كنشگري عليه اهداف از پيش تعيين شده مي‌پردازند. 

مهم‌ترين كمپ‌هاي سايبري عبارتند از: مركز اعتدال عربستان 
سعودي )المركز العالمي لمكافحة الفكر المتطرف(، واحد 8200 
رژيم صهيونيستي و پادگان ليبرتي منافقين . كمپ‌هاي سايبري 

عملاً »صداي جمعي جعلي« توليد مي‌كنند. 
ب( نقش‌آفرينان خط دهي‌كننده و جهت ده

4- نيوز روم‌ها: اتاق خبر رسانه‌هايي از جمله ايران اينترنشنال، 
صداي امريكا، بي‌بي‌سي فارسي، من‌وتو و راديوفردا در اين ماه‌ها 
با كارويژه بحران‌س��ازي و بحران نمايي فعال بود. اين شبكه‌ها 
عملاً با برجسته‌سازي عامدانه خبرهاي سياه و حذف ساير اخبار 
باعث هدايت ذهني و تغيير اولويت بندي شناختي و عاطفي در 

بينندگان شد. 
5- اكانت‌هاي اجاره‌اي: چهره‌ها يا صفحاتي كه داراي مخاطب 
ويژه هستند معمولاً مورد توجه سفارش‌دهندگان هستند تا در 
موضوعات تجاري و سياس��ي همچون يك پل به افكار عمومي 
نقش ايفا كند. اين چهره‌ها يا صفحات ب��ا قراردادهاي پنهان، 
اقدام به واگذاري يك فضا )استوري، پست( يا كل حساب كاربري 
)اكانت( خود كرده‌اند. مهناز افش��ار، علي كريمي و بسياري از 
چهره‌هاي ديگر در اين دسته قرار مي‌گيرند كه عملاً صورتحساب 
خود را نه در اش��ل قيمت‌هاي تبليغي داخلي بلكه در مقياس 

رقم‌هاي بين‌المللي و با صورتحساب دلاري نقد كرده‌اند. 
ج( نقش آفرينان در ايجاد فشار و تخريب

6- هكرها و هكتيويس�ت‌ها: انونيموس يك گروه هكري 
است كه در اين مدت به فعاليت عليه زيرساخت‌ها و پايگاه‌هاي 
اطلاعاتي و اطلاع‌رس��اني كش��ور اقدام كرد. از س��وي ديگر 
هكتيويسم كه از دو واژه هك و اكتيويسم گرفته شده به معني 

استفاده نادرس��ت از فناوري براي اهداف اجتماعي يا 
سياسي است. هكتيويست‌ها معمولاً دانش فني 

بالايي دارند و از تكنيك‌هاي هكري اس��تفاده 
مي‌كنند ت��ا در اهداف سياس��ي و اجتماعي 

به فش��ار رس��انه‌اي در راس��تاي اهداف 
جنبش‌ها بپردازند. Doxing يا افش��اي 
هويت مرتبطان و عام�الن نظام، يكي از 
راهبردهاي اصلي آنان در ماه‌هاي گذشته 
براي زير فشار قراردادن نيروهاي ميداني 

بود. 
7- ترول‌ها: اوباش مجازي كساني هستند 

 Troll( كه يا بر اس��اس س��ازماندهي
farms: مزارع ترول‌ها( 

ي��ا ب��ر اس��اس 
كينه ش��خصي 

به ص��ورت گروهي به 
مدافعان نظام، ساكتين يا افراد 

منتقد حمل��ه و آنها را 

تهديد و تحقير مي‌كنند. 
‌CJ -8ها: خبرفرست‌هاي ميداني با الگوگيري از مدل شهروند 
خبرنگاران )Citizen Journalists( به عنوان بازوي رسانه‌اي كف 
خيابان نسبت به ارسال محتوا براي رسانه‌هاي خارجي اقدام به 

جريان‌سازي خبري كردند. 
د( نقش‌آفرينان در جريان‌سازي جعلي

9- فيكره�ا: آژانس‌هاي توليد انبوه اخبار جعلي كه در حجم 
گسترده سفارش مي‌گيرند يكي از اركان جنگ جهاني رسانه‌اي 

اخير بود. در اين مدت علاوه بر توان سازماندهي شده توليد فيك 
انبوه، فيكرهاي خرد نيز وارد ميدان شدند و بر اساس الگوي جلب 

توجه مبتني بر خبر متفاوت و تازه به نقش‌آفريني پرداختند. 
10- اسَ�تروترِفرها: »مردم نمايان« كاربران اجيرش��ده‌اي 
هستند كه به صورت هدايت شده و با منبع و جهت‌دهي پنهان 
در بين ديگر كاربران حضور پيدا و سعي مي‌كنند، خواسته‌ها و 
گفته‌هاي خود را به عنوان خواسته مردم جا بزنند. كمپين‌هاي 
استروترفينگ )Astroturfing( در دهها كشور جهان راه‌اندازي 
شده و به س��ختي مي‌توان آن را رديابي و افش��ا كرد. حضور و 
نقش‌آفريني استروترفينگ در رخدادهاي ايران به صورت ويژه 

مورد رصد انديشكده‌هاي رسانه‌اي بوده است. 
11- كامنتِره�ا: ورود ج��دي و همه‌جانبه »كامن��ت گذاران 
حرفه‌اي« به صفحات چهره‌هاي داخلي و خارجي، س��ازمان‌ها 
و مقامات دولتي باعث شكل‌گيري نوعي از مارپيچ سكوت شد، 
به گونه‌اي كه هيچ‌ك��س نتواند و حتي نخواهد خ��ارج از موج 

ايجادشده فكر يا  صدايي بلند كند. 
12- روبات‌ها: حساب‌هاي كاربري داراي زيست روباتيك 
كه با ويژگي‌هاي 1- ت��ازه ايجاد ش��ده 2- دنبال‌كننده كم 
تعداد 3- فقدان »درج نظر« شناخته مي‌شوند، اصولاً به‌عنوان 
ريتر و شبكه انتشار گفته‌هاي ديگران شناخته مي‌شوند. اين 
روبات‌ها در توسعه خشم و بازنشر مطالب خشونت‌بار ايفاي 

نقش كردند. 
13- »صحنه زنان«: گروه‌هايي شامل عامل ميداني )كه معمولاً 
با فحاشي به نيروهاي انتظامي و نظامي در صدد واكنش‌گيري 
است( و عامل ضبط ويدئويي در اين مدت نسبت به ضبط ميداني 
اتفاقات فع��ال بودند و به اصط�الح »صحنه‌زني« 

مي‌كردند. 
ه( نقش آفرينان در همراه‌سازي عمومي

14- س�لبريتي‌هاي قرم�ز و زرد: چهره‌هاي 
رس��انه‌اي در دس��ته‌بندي‌هاي مختلف وارد عمل 
شدند. 1- سلبريتي‌هاي قرمز با كارويژه توليد خشم و 
نفرت )مهدي يراحي( 2- سلبريتي‌هاي زرد با كارويژه 
همراهي با موج ايجاد شده و همنوايي با موج ايجادشده 

به ايفاي نقش پرداختند. 
15-  مجري- مدل‌هاي شبكه‌هاي 
ماهواره‌اي: شبكه‌هاي فارسي زبان با 
نقش‌آفريني مجريان خود در شبكه‌هاي 
اجتماعي كنش��گري مي‌كردند. ايران 
اينترنش��نال ب��ا حض��ور 21 
عام��ل  و  مج��ري 
انساني كه هر كدام 
به صورت جداگانه 
ب��ه كنش��گري 

مي‌پرداختند، عملًا نسل جديدي از كنش تركيبي بين شبكه 
و مجري را پياده‌سازي و اجرا كرد. 

‌CG -16ه�ا: محتواس��ازان )content generators( از طريق 
همراهي با موج ايجاد شده و توليد محتواهاي مختلف از آموزش 
تهيه كوكتل مولوت��ف تا حمله به نيروه��اي انتظامي در صدد 
برآمدند محتواي آموزش��ي و اطلاع‌رس��اني براي جنگجويان 
خياباني ارائه كنند. از سوي ديگر آرت استوديوهاي مختلف در 
اقصي نقاط جهان از طريق س��اخت كارهاي هنري، سطحي از 
جذابيت و تنوع را در براندازي به ارمغان آوردند. توليدات هنري 
موسيقايي با سردمداري »براي آزادي« توانست به انگيزه بخشي 

و اميدآفريني به كف خيابان‌ها كمك كند. 
17- آمپلي فايره�ا: انتقال صداي داخل��ي به عرصه جهاني 
از طريق چهره‌هاي بين‌المللي ممكن است. بايد صداي داخل 
ايران به صورت تشديدش��ده به فضاي جهاني منتقل مي‌شد. 
خابي ليم، شارون استون، بلا حديد و  ابرو گوندش  در اين دسته 

قرار مي‌گيرند. 
18- كمپين‌ها: كمپي��ن ايجاد شرمس��اري، تحريم ميهن و 
اسنپ و ديجي كالا، كمپين عمامه‌پراني، كمپين بايكوت كردن 
سلبريتي‌هاي همراه نظام و كمپين بايكوت جام جهاني در اين 
مدت سعي داشت با يارگيري در لايه‌هاي مختلف اجتماع نسبت 

به ايجاد يك جريان و تبديل آن به جنبش فعاليت کند. 
   جمع‌بندي:

 بازخواني نقشه نقش‌آفرينان براي مهندسي معكوس
نقص، ضعف، تعلل و بدعملي توانست روزنه نفوذ ايجاد و يك خطا 
را به فاجعه تبديل كند. نبايد از زمينه‌هاي داخلي كه فرصت را 
براي فعال شدن كنشگران متخاصم فراهم كرد، غافل شد. اين 
زمينه‌ها ريشه در آرايش س��ازماني و غيرسازماني، راهبردهاي 
ورود و عمليات و نيز تاكتيك‌هاي پايش و كنش در ميدان رسانه 
دارد. چرا يك انديشكده تخصصي در حوزه عمليات رسانه‌اي نبايد 
وجود داشته باشد؟ كجا به تهيه گزارشات كاربردي و تحليل‌هاي 
ميداني در حوزه رسانه‌اي مي‌پردازد؟ فاصله ميان دانش و كنش 
رسانه‌اي را كدام نهاد پر مي‌كند؟ چرا انتشارات به روز، دوره‌هاي 
قوي و تشكل‌هاي كنشگر به افول گراييده است؟ حلقه كنشگران 
چريكي و نامتقارن در جنگ جهاني رسانه‌اي اخير كجا تعريف 
ش��ده بود؟ اين س��ؤال‌ها و دهها س��وال ديگر عملًا ما را به يك 
بازطراحي در ميدان رسانه رهنمون مي‌شود چرا كه نهاد رسانه و 

رسانه اي‌ها در طول ساليان اخير كم‌توان و كم‌رمق شده‌اند. 
آنچه در مطلب بالا و پنج دسته از نقش‌آفرينان گفته شد عملًا 
يك نقشه هجوم اس��ت كه امكان به كارگيري در عمليات‌هاي 
رس��انه‌اي پيش رو را دارد. تهيه لجستيك و عقبه رزم رسانه‌اي 
همسان تاكتيك‌هاي عملياتي و كنش��گران قهار و ماهر مهم و 
حياتي است. بايد طرح مطلوب را ترسيم و ضعف‌هاي موجود را 
ترميم كرد. شهيد حاج قاسم سليماني به ما ياد داد ميزان فرصتي 

كه در بحران‌ها وجود دارد، در خود فرصت‌ها نيست. 

ش�بكه‌هاي فارس�ي زبان ب�ا نقش‌آفرين�ي مجريان 
خود در ش�بكه‌هاي اجتماعي كنش�گري مي‌كردند. 
اي�ران اينترنش�نال ب�ا حض�ور 21 مج�ري و عام�ل 
انس�اني كه هر كدام به صورت جداگانه به كنش�گري 
مي‌پرداختند، عملًا نس�ل جدي�دي از كنش تركيبي 
بي�ن ش�بكه و مج�ري را پياده‌س�ازي و اج�را ك�رد


